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TCK 243 VE 244'DE DUZENLENEN

BILISIM SUCLARI

GIRiS

GUnUmUztn modern yasam du-
zeninin ana konularini olusturan
ekonomi, saglik, egitim, bilimsel
arastirmalar, idare, savunma gibi
pek c¢ok yasamsal alanda bilisim
sistemleri vazgecilmez araglar ol-
muslar, bu alanlarin pek ¢ok yerin-
de geri donllmez sekilde insanla-
rin yerini almislardir. Bu nedenle
bilisim sistemlerine ve igerdigi ve-
rilere karsi yapilan saldirilar sonu-
cu bu sistemlerin kendisinin ya da
icerdigi verilerin zarar gérmesi ya
da bu sistemlerin gegici streyle de
olsa calisamamasi blyuk zararla-
ra neden olabilmektedir. Ozellikle
cok iyi Uretilmis bilisim virtsleri,

kurtguklar, truva atlari gibi zarar
verici yazilimlar bilisim aglarinda
geometrik hizla yayilarak bunlari
hazirlayan ve verilere zarar vermek
amaciyla sanal alana bulastiran fa-
illerin dahi ongordidginden daha
fazla zarara yol acabilmektedirler.
Yasa koyucu da bu buyuk tehlikeyi
ongorerek sisteme ve/veya verile-
re zarar verme eylemlerini sug ha-
line getirmistir®.

Bilisim suglari, diger bir deyisle “
siber suglar”, bilgisayar, tablet, cep
telefonu gibi ¢agdas iletisim arag-

1 DULGER, Murat Volkan, Bilisim Suglari
ve internet iletisim Hukuku, Ankara,
Seckin Yayinlari, 2015 (6.Baski), s. 53.

KISALTMALAR

AY: Anayasa

Bkz.: Bakiniz

BTK: Bilgi Teknolojileri ve lletisim Kurumu
c.:cilt

CD: Ceza Dairesi

CGK: Ceza Genel Kurulu

CMK: Ceza Muhakemesi Kanunu
E.: Esas

K: Karar

K.: Kanun

s.: sayfa

S: Sayi

TCK: Tiirk Ceza Kanunu

vd.: ve devami
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lari veya pos makinasi gibi alisveris
araclari kullanilarak elektronik or-
tamda islenen her tirli sug olarak
tanimlanabilir. Bu suglart;

1. Sadece bilisim sisteminin kul-
lanilmasiyla islenebilen suglar
(dogrudan ya da dar anlamda
veyahut gercek bilisim suglari),

2. Bilisim sisteminin kullaniimasi
zorunlu olmamakla birlikte, bazi
suglarin nitelikli hali olan suglar,

3. Kanunda bu sistemin kullanil-
mas! zorunlu olmamakla birlik-
te, s6z konusu sistemin sucta
vasita olarak kullanildigi suglar,

seklinde ayrimlara tabi tutabiliriz.

Bilisim sisteminin kullaniimasiyla
islenebilen suglar; Bilisim Sistemi-
ne Girme md.243), Sistemi Engelle-
me, Bozma, Verileri Yok Etme veya
Degistirme (TCK md.244), Banka ve
Kredi Kartlarinin Kotlye Kullaniima-
s (TCK md.245),

Bilisim sisteminin kullanilmasi zo-
runlu olmamakla birlikte, bazi sug-
larin nitelikli hali olanlar; Hirsizlik
(TCK md. 142/2-e) ve Dolandiricilik
(TCK md.158/1-f),

Bu sistemin kullanilmasi zorun-
lu olmamakla birlikte sé6z konusu
sistemin sug¢ta vasita olabilecegi
suglar ise; Haberlesmenin Gizliligini
ihlal (TCK md. 132), Haberlesmenin
Engellenmesi (md.124), Egitim ve
Ogretimin Engellenmesi (md. 112),
Kamu Kurumu veya Kamu Kurumu
Niteligindeki Meslek Kuruluslari-
nin  Faaliyetlerinin  Engellenmesi
(TCK md. 113), Hakaret ve Sévme
(TCK md. 125), Mustehcenlik (TCK
md.226), Kumar Oynanmasi icinYer
ve imkan Saglanmasi (TCK md. 228),
Sug islemeye Tahrik (TCK md. 214),
Cinsel Taciz (TCK md. 105),

suclandir.

Bu incelemede, bilisim sisteminin
kullanilmaslyla islenebilen, 5237 sa-
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yili TCK'nin ikinci kitabinin, topluma
karsi suglara yer veren Gglncid kismi-
nin, “Bilisim Alaninda Suglar” baslkli
onuncu bolimu altinda, 244. Mad-
desinde duzenlenen “ Sistemi Engel-
leme, Bozma, Verileri Yok Etme Veya
Degistirme Sucu ”, Turk Ceza Huku-
kunda hakim olan inceleme sekline
gore, korunan hukuki deger, sucun
unsurlari ve suga etki eden sebeplerle
sugun Ozel gdriinUs sekilleri degerlen-
dirilip, yaptirim ve sorusturma usuli
kisaca agiklanmaya calisilmistir.

Sistemi engelleme, bozma, verile-
ri yok etme veya degistirme sucu,
5237

sayill TCK’nin ikinci kitabinin, toplu-
ma kars! suclara yer veren Uglnci
kisminin,

“Bilisim Alaninda Sug¢lar” baslikl
onuncu bolimi altinda, md. 244'te;

“Sistemi engelleme, bozma, verile-
ri yok etme veya degistirme

Madde 244 - (1) Bir bilisim siste-
minin isleyisini engelleyen veya
bozan kisi, bir yildan bes yila ka-
dar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki veri-
leri bozan, yok eden, degistiren
veya erisilmez kilan, sisteme
veri yerlestiren, var olan verileri
baska bir yere génderen kisi, alt
aydan (¢ yila kadar hapis cezasi
ile cezalandirilir.

(3) Bu fiillerin bir banka veya
kredi kurumuna ya da bir kamu
kurum veya kurulusuna ait bili-
sim sistemi lzerinde islenmesi
halinde, verilecek ceza yari ora-
ninda artirilir.

(4) Yukaridaki fikralarda tanim-
lanan fiillerin islenmesi suretiyle
kisinin kendisinin veya baskasinin
yararina haksiz bir ¢ikar sagla-
masinin baska bir sug olusturma-
mas! hélinde, iki yildan alti yila
kadar hapis ve besbin gline kadar
adli para cezasina hiikmolunur”

seklinde diizenlenmistir. Bu diizenle-
me ile bir bilisim sistemini engelleme,
bozma, sistemdeki verileri bozma,
yok etme, degistirme veya erisilmez
kilma, sisteme veri yerlestirme ve var
olan veriyi baska yere gonderme fiil-
leri yaptirim altina alinmustir.

Bu sucgla korunan hukuksal yarar,
bilisim sisteminin icerdigi veriler
Uzerinde tasarruf yetkisine sahip ki-
sinin, verilerle olusturulan (yazihm,
ekonomik bilgiler, bilimsel calisma
gibi) degerlerine herhangi bir engel
ya da gecikme yasamadan ulasmasi
ve kullanmasidir?.

244. maddenin 1. ve 2.fikralarinda
tanimlanan bilisim sisteminin isle-
yisinin engellenmesi, bozulmasi,
verilerin yok edilmesi veya degisti-
rilmesi suclariyla korunmak istenen
hukuksal yarar karma bir nitelik
gostermektedir. Bu sug tanimlariy-
la, bilisim sistemlerinin, veri ve yazi-
limlardan olusan soyut unsurlarinin
yani sira ayni zamanda somut unsu-
ru olan donanim kismi da koruma
altina alinmistir.

244. Maddenin 4.fikrasinda tanim-
lanan, bilisim sistemi araciligiyla
hukuka aykiri yarar saglama sucgu ile
korunmak istenen hukuksal deger
ise sucun islenis bicimlerine gore
zilyetlik Gelincl kisilerin iyi niyetle-
ri ve maddi ya da manevi milkiyet

2 ARTUK, Mehmet Emin/ GOKCEN, Ah-
met/ YENIDUNYA, A. Caner, Tirk Ceza
Kanunu Serhi, Ozel Hikimler, Ankara,
Turhan Kitabevi, 2009. S. 4659,4660
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JENTITY THEFT

PHIBHING

haklaridir. Bilisim sistemlerinin veya
verilerin zarar gormesi halinde kisi-
nin mal varliginda bir azalma mey-
dana gelebilecegi gibi toplumun
bilisim sistemlerinin isleyisine olan
glvenleri ve ekonomik dizenin
saghkh isleyisi etkilendigi bilisim
sistemlerinin zarar gormeden isler
durumda bulunmasinda toplumsal
yarar bulundugu igin bir suc tani-
mina TCK'nin “Topluma Karsl Suc-
lar” kisminda yer verilmistir. Bu sug
nedeniyle korunan hukuki yararin
bilisim sisteminin somut ve soyut
unsurlarinin batinligl oldugu da
kabul edilmektedir.

“

Kanunun birinci fikrasinda “ siste-
min isleyisi”, ikinci fikrada ise “ sis-
tem igindeki veriler” sucun konusu-
nu olusturmaktadir.

isinde veri bulunmayan bir bilisim
sistemi, ya da veri tagima araci, bu

—

sugun konusunu olusturmayacaktr.
Clnkl maddenin dizenlenme ama-
cl bilisim sisteminin somut yapisi
olan donanim unsurlarina verilen
zarari cezalandirmak degil, bilisim
sisteminin soyut unsurlari olan ve-
rilerde ve bilisim sisteminin isleyi-
sinde meydana getirilen zararlari
cezalandirmaktir®.

Kanun, sucun faili olmak bakimin-
dan herhangi bir sinirlama getirme-
diginden, herkes fail olabilir’.

Sucun islenmesi suretiyle bir tizel
kisi yararina haksiz menfaat saglan-

3 GUL, Ahmet, Dogrudan-Dolayl Bilisim
Suglari, Ankara, Secgkin Yayinlari, 2018.
5.87,Dn. 73.

4 DULGER,Murat Volkan, Bilisim Suclari ve
internet iletisim Hukuku, Ankara, Seckin
Yayinlari, 2015. s. 413.

SPYWARE
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masi durumunda ise tlzel kisiler sug
faili olamayacagindan cezalandiri-
lamayacaktir. Ancak TCK md. 246
atfiyla, TCK md. 60 uygulama alani
bularak tizel kisi hakkinda gtvenlik
tedbirine hilkmolunacaktir.

Bu sug tipi magduru bakimindan da
bir dzellik gdstermemektedir. isleyi-
si engellenen, bozulan, yok edilen
veya degistirilen sistem Uzerinde
hak sahibi kimse, sucun magduru-
dur. Failin eyleminin birden fazla
kimsenin hakkini ihlal ettigi durum-
larda, bu kisilerin hepsi magdur sifa-
tini kazanacaktr.

TCK 244’deki diizenlemeye genel
olarak baktigimizda; bilisim siste-
minin isleyisini engelleme-bozma,
verilere zarar verme ve bilisim sis-
temlerini kullanarak haksiz menfaat
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saglama Afiillerinin cezalandirildigi
gorilmektedir. Sucun maddi unsu-
runun izahi bakimindan séz konusu
dizenlemede bahsi gecen bu hare-
ketlerin her birini ayri ayri aciklaya-
cak olursak;

A. Bilisim Sisteminin Isleyisini
Engelleme veya Bozma (TCK
md.244/1)

Bilisim sisteminin isleyisini engelle-
me veya bozma fiili, TCK 244/1'de
yaptirm altina alinmistir. Sug, “is-
leyisi engelleme” veya “bozma”
fiillerinden birinin icrasiyla gercek-
lesecegi icin segimlik hareketlidir.
Engelleme ve bozmadan ne anla-
silmas| gerektigini kisaca izah ede-
cek olursak; engelleme, “sistemin
geredi gibi ¢calismasinin 6nlenmesi,
faaliyet ve kapasitesinin sinirlandi-
rilmasi, sistemin isleyisinin yavas-
latilmasi ya da tamamen kilitlenme
noktasina getirilmesidir®”.

Sisteme yoneltilecek yogun elektro
manyetik dalgalarla sistem merke-
zinin etkilenmesini saglama ya da
sisteme yapilacak midahaleyle isle-
tim sisteminin gegici bir stire devre
disi birakilmasi, s6z konusu kavram
dogrultusunda sayilabilecek 6rnek-
lerdendir.

Bunlarin disinda bilisim sistemi hig
kullaniimaksizin, bir i¢ agda (intra-
net) bilgisayarlari birbirine baglayan

5 ONGOREN, internet Hukuku, s. 48; En-
gelleme bakimindan bilisim sistemini
kesintiye ugratmanin gecici mi yoksa
surekli mi olmasi gerektigi doktrinde tar-
tisma yaratmistir. Bu dogrultuda ARTUK/
GOKCEN/YENIDUNYA; sistemi kesinti-
ye ugratmanin gegici olmasi gerektigi,
MERAN, DULGER ve YASAR/GOKCAN/
ARTUGC; gecici veya surekli olmasi ara-
sinda bir fark olmadigl yéninde goris
bildirmistir. Sistemi engellemenin gegici
veya sirekli olmasi arasinda bir fark ol-
madigini savunan ikinci gorus daha isa-
betlidir. (ARTUK/GOKCEN/YENIDUNYA,
Turk Ceza.., s.4661; DULGER, Bilisim
Suglari, s.234; MERAN, Yeni Turk Ceza...,
5.371; YASAR/GOKCAN/ARTUC, Yorumlu
Uygulamali..., s.6758)
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Bilisim sisteminin
isleyisini engelleme

veya bozma fiili, TCK
244/1'de yaptirim
altina alinmistir.

kablolarin kesilmesi veya sistemin
olagan isleyisinin yavaslatilmasi,
sisteme bilisim virlsl ya da mantik
bombasi gibi zararli bir yazilimin bu-
lastirilmasi ya da sistemde olmayan
bir sifrenin sisteme yerlestirilmesi
veya mevcut sifrenin degistiriimesi
de engelleme sayilir®.

Bozma ise “sistemin veri isleme fa-
aliveti yapamayacak hale getirilme-
sidir’”. Sistemin olagan ve normal
kosullarda yerine getirmis oldugu
islevini yapamaz hale getirmesi bu
kapsamda bozmadir®. Bozma, bilisim
sistemi kullanilarak, sistemin bati-
niine veya bir kismina yénelik ger-
ceklesebilecegi gibi, sisteme fiziksel
midahaleyle de gerceklesebilir’.

B. Verilere Zarar Verme (TCK md.
244/2)

Bilisim sistemindeki verileri boz-
mak, yok etmek, degistirmek veya
erisiimez kilmak, sisteme veri yer-
lestirmek ve var olan verileri bas-
ka bir yere gondermek fiilleri, TCK
md.244/2'de yaptirnm altina alin-
mistir. Maddede bahsi gecen bu
secimlik hareketlerden birinin ger-
ceklesmesiyle su¢ tamamlanmis
olacaktr.

Anilan kavramlari aciklamak gere-
kirse; bozmak, verilerden elde edil-
mek istenen faydanin, degistirme,

GUL, 5.87,Dn. 74
ONGOREN, internet Hukuku, .48
MERAN, Yeni Turk Ceza..., s.371

ARTUK/ GOKCEN / YENIDUNYA, Tirk
Ceza.. s. 4659,4660
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tamamen veya kismen tahrip etme
gibi hareketlerle, elde edilememe-
sini saglamakdtr. Bilisim sistemlerine
sizan ve virls olarak adlandirilan
programlar vasitasiyla sistemde yer
alan verilerin tahrip edilmesi boz-
maya 6rnektirt®.

Sistemin fiziki varligina vyapilacak
saldirida igindeki verilerin de zarar
gormesi halinde, verilerin bozulma-
sindan soz edilebilir?.

Yok etmek, verilerin ortadan kal-
dirlmasi  anlamina  gelmektedir.
Verilerin silinmesi veya bulundugu
sistemin bigimlendirilmesi hareket-
lerinin yok etme oldugu soylene-
bilir. Bu hareketler sisteme fiziksel
midahale yoluyla olabilecegi gibi
bir agla baglanmak suretiyle de ger-
ceklestirilebilir2.

Degistirmek, veriler Uzerinde yapi-
lan bir tir manipilasyondur. Verile-
rin baska bicimlere sokulmasi, yeni
icerik kazandiriimasi veya nitelikle-
rinin degistirilmesi bu eyleme 6rnek
gosterilebilir 13,

Erisilmez kilmak, “verilere erisimi
saglayan vyollarin (path) degistiril-
mesi veya silinmesidir®”. Bu halde
aslinda veriler magdurun sistemin-
de oldugu halde fail, yaptig bir-
takim islemlerle, magdurun kendi
verilerine ulagsmasini imkansiz hale
getirmektedir.

Sisteme veri yerlestirmek, “sis-
temde yer alan verilere herhangi
bir zarar vermeden, onlara ulasma
imkanini ortadan kaldirmadan ek
birtakim veriler eklemek.

10 ARTUK/ GOKCEN / YENIDUNYA, Tirk
Ceza.. s. 4666

11 ARTUK/ GOKCEN / YENIDUNYA, Tirk
Ceza.. s. 4666

12 DULGER, Bilisim Suglari, s.236-237

13 ARTUK/ GOKCEN / YENIDUNYA, Turk
Ceza.. s. 4667

14 ARTUK/ GOKCEN / YENIDUNYA, Tirk
Ceza.. s. 4667



Var olan verileri bagka yere gonder-
mek ise, magdura ait verilerin farkli
bir bilisim sistemine génderilmesidir.

TCK md. 244/4’te 1. ve 2. fikralarda
tanimlanan fiillerin islenmesi sure-
tiyle kisinin kendisinin veya baskasi-
nin yararina haksiz bir ¢ikar saglama-
si su¢ olarak duzenlenmistir. Fakat
kanun koyucu madde kapsaminda
sayllan fiillerin islenmesi halinde,
baskaca suclarin olusmasi ihtimalini
de gozeterek, fillerin baska bir sugu
olusturmamasi halinde bu madde-
nin uygulanacagini dngdérmustar.

Sistemi engelleme, bozma, verileri
yok etme veya degistirme, bilerek
ve istenerek, yani “genel kastla”
islenebilen suglardan olmakla bera-
ber, TCK 244/4. maddesinde ayrica
“haksiz ¢ikar saglama kasti” da ge-
rekmektedir. Sucun taksirli hali ise
cezalandiriimaz

Fail, bilisim sistemini engelledigini,
bozdugunu, verileri yok ettigini veya
degistirdigini bilmeli ve istemelidir.
Sug tipinde dogrudan kasta iliskin
bir ibare bulunmadigindan, olasi
kastla islenmesi de mUmkundur.

Bilisim sistemin isleyisinin engel-
lenmesi bozulmasi verilerin yok
edilmesi veya tasarruf yetki de-
gistirilmesi sucunun islenmesiyle
sugla korunan hukuksal degerler
konusunda da aciklandigr gibi bili-
sim sistemi veya veriler Uzerinde ta-
sarruf yetkisi bulunan kisinin bilisim
sistemine veya verilere herhangi bir
engel ariza ya da gecikme olmadan

ulagsmasi ve kullanmasindaki ¢ikari
zedelenmektedir.

Eger bilisim sisteminden yararlan-
maya yetkili olan kimse faile giris
icin izin vermisse ya da sifresini séy-
lemisse artik eylem hukuka aykiri
olarak kabul edilmeyecektir?.

Yasalarin verdigi yetkiye dayanarak
bilisim sistemine midahale edilmesi
durumunda eylem artik hukuka ayki-
ri olarak kabul edilmeyecektir. 5651
sayil yasa veya CMK madde 134-135
uyarinca bu gorevleri yapmak zorun-
da kalan kisilerin eylemleri bu kap-
samda degerlendirilecektir.

TCK 244. Maddede bu sug ile ilgili
hafifletici neden dizenlenmemistir.

TCK md. 244/3'te, 1. ve 2. Fikralar-
daki fiillerin (6zel veya kamuya ait)
bir banka veya kredi kurumuna ya
da bir kamu kurum veya kurulusu-
na ait bilisim sistemi tzerinde islen-
mesi halinde, cezanin yari oraninda
arttirilmasi 6ngorilmastar.

Bu suca tesebbiis mimkindir. icra
hareketlerinin failin elinde olmayan
nedenlerle yarida kalmasi ve bu
nedenle sisteme etki edememe-

15 AYHAN Onder, Sahislara ve Mala Karsi
Curumler ve Bilisim Alaninda Suglar,
Filiz Kitabevi, Istanbul, 1994, s. 505;
YAZICIOGLU, RYilmaz, “ Yeni Tirk Ceza
Kanunundaki Bilisim Suglarinin Genel
Degerlendirilmesi ” Yeditepe Universi-
tesi Hukuk Fakdltesi Dergisi, C 2, S. 2, Y.
2005, s. 396
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si halinde tesebblsten bahsedilir.
S6z konusu sugun secimlik hareketli
olmasindan dolayl akla, maddede
sayllan hareketlerin birden fazla-
sinin olayda mevcut olmasi, ancak
bunlardan bir kisminin tamamlan-
mis, diger kisminin ise tesebbs
asamasinda kalmasi durumunda,
nasil bir degerlendirme yapilacag
sorusu gelmektedir. Burada dikkat
edilmesi gereken, secimlik hareketli
suclarda, birden fazla hareket ayni
anda gerceklesse de olayda tek bir
sucun olustugunun kabul edilece-
gi kuralidir. Bu kural uyarinca, se-
¢imlik hareketlerden biri tesebbis
asamasinda kalmis olsa bile, digeri
tamamlanmissa, ortada yine tek bir
sucun varligindan s6z edilecektir.

Sisteme veri yerlestirmek icin eri-
sen fail, isteyerek bu fiilden vazgeg-
mis ise, TCK 244/2'ye tesebbusten
degil, TCK 243’ten sorumlu tutula-
caktr. isteyerek vazgecme halinde
failin vazgectigi ana kadar yapmis
oldugu eylemler eger baska bir
sucu olusturuyorsa fail bu suctan
cezalandirilir.

S6z konusu sug, istirak agisindan
ayri bir ¢zellik gostermez. TCK'nda
yer alan istirake iliskin genel hu-
kiimler burada da uygulanir.

Bilisim sisteminin isleyisinin bozul-
masl ve verilere zarar verilmesi, ayni
zamanda TCK md. 151’de dlzenle-
nen mala zarar verme sugunu da
olusturmaktadir. Bu duruma iliskin
olarak doktrinde farkh gorisler mev-
cuttur. Bir goruse gore burada, TCK
md.44 uyarinca farkli neviden fikri
ictima kuralinin uygulama alani bu-
lacagi ve failin agir olan sugtan ceza-
landirilacagi kabul edilmektedire.

16 YENIDUNYA/DEGIRMENCI,
Hukukta..., s.27

Mukayeseli
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Buna karsin diger gorus ise; ani-
lan sug tipinde bahsi gecen bili-
sim sisteminin, TCK md.151’de yer
alan tanimdaki mal kapsaminda
olmadigini, isleyen ve fayda sagla-
yan bir ara¢ oldugunu, bu nedenle
de TCK md. 151 ile 244’Un farkh
hukuksal degeri korudugunu ileri
sirmistar?’.

Bu sugla korunan hukuksal deger-
ler, sadece soyut olan veriler ol-
mayip ayni zamanda somut olarak
bilisim sistemine ait donanimlar-
dir'®, Bu sebeple bilisim sistemi-
nin donanimlarina zarar verilmesi
halinde hem mala zarar verme
hem de TCK md.244 olusacaktir.
Buradaki sorun 6zel normun ge-
nel norma 6nceligi prensibi geregi
bilisim sistemini 6zel olarak koru-
yan bir norm olan TCK md.244’in
uygulanmasi ile ¢ozllecegidir. Zira
ayni hukuki degeri koruyan farkli
iki normun ihlali s6z konusudur.
Ancak md. 244, mala zarar verme
suguna gore birtakim ek o6zellikle-
re sahip olan 6zel norm niteligin-
de oldugundan uygulama alani
bulacaktir?®®,

Yine bu maddede yer alan sugun
islenmesi igin hukuka aykiri olarak
bilisim sistemine girmek ve sistem-
de kalmak gerektiginden bahisle
TCK md.243’Gn, TCK md.244’e na-
zaran gecit sug olarak kabul edil-
mesi ve failin sadece TCK md.244’e
gore cezalandiriimasi gerektigini
ifade eden gorise 2 karsilik diger
bir gorlis, TCK md.244’tn, TCK
md.243’Un 6ngordigi sekilde sis-
teme girmeden gercekletirilmis
olmasinin olanakli olabilecegini,

17 DULGER, Bilisim Suglari, 5.242; TASKIN,
Bilisim Suglari, s.55

18 PARLAR, Tirk Ceza..., .24

19 YENIDUNYA/DEGIRMENCI, Mukayeseli
Hukukta..., s.27
20 YENIDUNYA/DEGIRMENCI, Mukayeseli

Hukukta..., .27
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bu sebeple de TCK md.243’te yer
alan eylemlerin TCK md.244’un
0gesi ya da nitelikli hali olmadigi
gerekcesiyle burada gergek ictima
hiakimlerinin uygulanmasi gerek-
tigi ileri strilmektedir. Gergekten
bilisim sistemine girmeden verile-
rin bozulmasi séz konusu olabilir.
Bu durumda zaten TCK md.243’ten
bahsedemeyiz.

Ancak bilisim sistemine girerek veri
bozma, yok etme halleri var ise bu
durumda yine goérinlste ictima
s6z konusu olup fikri ictimayi kabul
eden ikinci goris isabetsizdir. Zira
TCK md. 244’un olusmas! halinde
bu sug tipinin gerceklesebilmesiicin
TCK md.243deki unsurlarin gercek-
lestirilmis olmasi gerekir. Bu halde
md. 244, md.243 agisindan tiketen
norm niteligindedir. Tiketen- tike-
tilen norm iliskisi geregi TCK md.
244’un uygulanacagl kabul edilme-
lidir.

Bir belgenin
gercege aykiri
sekilde
dizenlenmesi

ya da gercege
uygun bir belgenin
degistirilmesi
amaciyla bilisim
sistemine veri
eklenmesi, verilerin
degistirilmesi

gibi hallerde, fail
belgede sahtecilik
sucundan ve
244/2'den
cezalandirilacaktr.

TCK md. 244/2 kapsaminda bir bi-
lisim sistemindeki verilerin baska
bir yere gonderilmesi ayni zaman-
da TCK md. 136’daki kisisel verile-
rin hukuka aykiri olarak bagkasina
vermek, yaymak veya ele gecirmek
fiililerini de glindeme getirecegin-
den bu iki suc arasinda TCK md. 44
geregi farkli neviden fikri ictima ku-
rallarinin uygulanmasi s6z konusu
olacaktr.

Bir belgenin gercege aykiri sekilde
dizenlenmesi ya da gercege uygun
bir belgenin degistiriimesi amaciy-
la bilisim sistemine veri eklenmesi,
verilerin degistirilmesi gibi hallerde,
fail belgede sahtecilik sucundan ve
244/2’den cezalandirilacaktr.

ictima ile ilgili baskaca 6nemli bir
problem ise TCK md. 244/4'te
yer alan bilisim sistemini kullana-
rak haksiz yarar saglama sucun-
da giindeme gelecektir. ilk olarak
belirtmek gerekir ki, bu fikranin
kapsamina giren hallerde fail ayni
zamanda TCK md. 244/2 ve md.
244/3'ten cezalandiriimayacaktr.
TCK md. 244/4 tamamlayici norm
niteliginde oldugundan, fail tara-
findan gergeklestirilen fiiller baska
bir suc tipi kapsamina girmekteyse,
TCK md. 244/4 uygulanmayacak-
tir. Bu nedenle TCK md. 244/4 ile
TCK md. 142/1-e ile TCK md. 157
arasindaki iliskiye deginmek gere-
kir. Oncelikle belirtmek gerekir ki
madde metninin aksine gerekcede
eylemin daha agir bir cezayi gerek-
tiren sugu olusturmasi halinde TCK
md. 244/4’(n uygulanmayacaginin
belirtilmesinin hatali oldugu, ¢lin-
kil madde metninde agir ya da ha-
fif farki olmaksizin eylemin baska
bir sucu olusturmasi halinde TCK
md. 244/4’Gn uygulanmayacagl
belirtiimektedir.

TCK md. 142/1-e ve md. 157'nin
TCK md. 244/4 ile iliskisine gelince
md. 244/4’tn uygulanabilmesi icin
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fiilin baska bir sugu olusturmamasi
gerekir. Yani md. 244/4 tamamlayi-
¢l norm niteligindedir. Bu sebeple
bu gibi hallerde kosullari varsa TCK
md. 142/1-e veya md. 157 uygula-
nacaktr.

islenen suc sikayete bagli olmayip,
C. Basgsavciligl tarafindan dogrudan
sorusturma yapilir. Maddenin 2.
Fikrasinda yazili sug igin hapis ce-
zasinin Ust sinin Gg yildan fazla ol-
madigindan 02.12.2016 tarihinde
yururlige giren 6763 sayili Kanu-
nu’'nun 34. Maddesi geregi uzlastir-
ma kapsamina alinmistir.

5235 sayili yasanin 11. Maddesi
geregi, yargilama yapmaya gorevli
mahkeme asliye ceza mahkeme-
sidir. Yer itibariyla yetki temadinin
sona erdigi yerdeki mercilere aittir.

5237 sayili TCK’nin 244. madde-
sinin 4. fikrasinda dizenlenen ey-
lemler agisindan iki yildan alt yila
kadar hapis cezasl ve bes bin gline
kadar adli para cezasl 6ngorilmis-
tlr. Goruldugu Uzere, bu sugu isle-
yen failler agisindan hem adli para
cezasl hem de hurriyeti baglayici
ceza 6ngorulmustir. Zira fail, isle-
digi suc neticesinde haksiz bir ¢ikar
saglamaktadir. Bu sebeple madde
metnine gore, hapis cezasi ile bir-
likte adli para cezasina da hikme-
dilecektir.

Yarg. 11.CD, 28.01.2009 giin, 2008/
16570 Esas, 2009/101 Karar: Sani-
gin savunmasl ve tim dosya kap-
sami dikkate alindiginda, dosyada
mevcut Turk Telekomunikasyon
A.S/nin yazisindan hesaplara gelen
paralarin internette 85.97.000.000
IP numarasi kullanilarak aktarildi-
ginin anlasiimasi karsisinda, bu nu-

N T

‘_I. it

maranin kullanim bilgileri istenerek
EFT’nin yapildigi anda anilan numa-
ranin bu sirket tarafindan hangi kul-
laniciya atandiginin ilgili kurumdan
arastirilip tespit edildiginde sanik ile
irtibat olup olmadiginin saptanmasi
gerektiginin gdzetilmemesi sonucu
eksik sorusturmaya dayanarak yazili
sekilde hikium kurulmasi nedeniyle
hikmin bozulmasi.

Yrg. 11.CD.25.06.2007, 2007/2168-
4372 E-K: Bilisim sistemindeki ve-
rileri degistirmek suretiyle haksiz
menfaat elde edilmesi sugunun
sanik tarafindan EFT'nin sikayetgi
sirketin hesabindan sahte olarak ag-
tirmis oldugu hesaba intikali aninda
tamamlandigl gdzetilmeyerek eyle-
min tesebbls asamasinda kaldigin-
dan bahisle eksik ceza tayini aleyhe
temyiz olmadigindan bozma sebebi
sayllmamistir.

Yrg.11.CD.12.05.2009, 2009/3700-
6207 E-K: Saniklarin, magdurlarin
bankalarda bulunan para hesapla-
rindaki var olan verileri (bilgileri)
sahte kimliklerle actirdiklari hesaba
bilisim sistemi araciliglyla géndere-
rek yine sahte kimliklerle ¢cekmek
istemesinden ibaret eylemlerinin
paranin acilan hesaplara transferiy-
le sugun tamamlanacagi gézetilme-

den paranin ¢ekilmemesi nedeniyle
tesebbiis asamasinda kaldigindan
bahisle eksik ceza tayini isabetsizligi
karsi temyiz olmadigindan bozma
nedeni yapiimamistir.

Yrg. 11. CD, 26/09/2007, 2007/
6122-5897 E-K: Sanigin, evraki tef-
rik edilen sug ortaklariyla birlikte
fikir ve eylem birligi icinde Hasdag
Tekstil Sanayi ve Ticaret Limited
Sirketi adina Akbank Kayseri Ti-
cari Subesinde bulunan 888-843-
184019 nolu YTL hesabina inter-
net Gzerinden girerek, mevduatta
bulunan 7.250.00 YTL. parayi, ayni
bankanin Konya Truva Subesinde
kendi fotografinin yapistirildigi ve
Veysel Tekin’e ait kimlik bilgilerini
iceren sahte nufus cizdani ile ag-
tirdig1 888-773- 0009847 nolu ban-
ka hesabina havale edip, bu sekilde
hesaba yatan paradan 5000 YTL vyi
bankadan cektikten ve bakiye pa-
rayl cekmek isterken yakalandig
olusa uygun sekilde kabul edilmis
olmasina gore, eylemin 5237 sayil
TCK'nin 244/4. Maddesinde 6ngo-
rdlen bilisim sucunu olusturdugu
gozetilmeden sucun nitelendiril-
mesinde yanilglya disulerek hirsiz-
lik sucundan yazili sekilde hikim
kurulmasi.
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Yrg. 11. CD, 28/01/2008, 2007/
8337 E, 2008/269K: Dolandiricilik
sucundan unsur olan hileli davra-
nislarin gercek kisiye yonelmesi ve
bunun sonunda onun veya baska-
sinin malvarligl aleyhine sanigin
veya baskasinin yararina haksiz bir
menfaat saglanmasi gerekecegi
somut olayda ise, saniklarin acik
kimlikleri tespit edilemedigi igin
evraki tefrik edilen faillerle fikir ve
eylem birligi yaparak, istanbul’da
bulunan bir bilgisayardan katilanin
Vakifbank Ankara Subesindeki he-
sabina ait internet sifresi kirilarak
hesapta bulunan 41.500 YTUnin,
sanik Yasar Aslan’in Vakifbank Ga-
ziantep Subesindeki hesabina EFT
yoluyla havale etmeleri ve buradan
da saniklar Yasar ile Eren’in parayi
cekmelerinden ibaret eylemlerin-
de, gercek kisiye yonelen hileli bir
hareket bulunmamasi nedeniyle
dolandiricilik  sugunun unsurla-
rini olusmadigl, fiilin 5237 sayili
TCK'nin 244/4 maddesine uygun
“bilisim sistemini engelleme, boz-
ma, verileri yok etme veya degistir-
me suretiyle haksiz ¢ikar saglama”
sucunu olusturdugu gozetilmeden,
sug vasfinda hataya dusilerek yazi-
I sekilde bilisim sistemlerinin araci
olarak kullaniimasi suretiyle dolan-
diricihk sugundan mahkumiyetleri-
ne karar verilmesi.

Yrg. 11.CD, 24/03/2008, 2007/
9407 E, 2008/1807 K: Sanigin, De-
nizbank A.S. Antalya Subesi'nde
kendi adina hesap actirdiktan son-
ra, katilan F.A’ya ait ayni bankanin
Karadeniz Eregli Subesi’ndeki banka
hesabindan, ele gecirdigi “interak-
tif bankacilik sifresini” kullanarak
internet araciligl ile banka hesabi-
na para transferi yapmaktan ibaret
eyleminin, gergek kisiye yonelmis
bir hile bulunmadigi cihetle, sucg
tarihinde ydrdrlikte bulunan 765
sayili Yasanin 525/b-2. Maddesinde
ongorulen “bilisim” sugunu olustur-
dugu ve sonradan ydrirlige giren
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Gergek bir kisiyle
karsi karslya
gelmeden, ylz
ylze veya telefon,
bilgisayar, bilgi
gecer gibi bir baska
vasita kullanilarak
gorismeden,
konusmadan,
kisilere yonelik
hileli davranislarla
aldatilmadan
sadece bilisim
sistemi kullanilarak
dogruda dogruya
cikar saglanmasi
halinde “bilisim
sistemine girerek
haksiz gikar
saglama sucu”
gerceklesecektir.

5237 sayili Yasanin 244/4. maddesi
ile karsilastirma yapilmasi gerektigi
gozetilmeden vyazili sekilde hukim
kurulmasi.

Yrg. 11.CD, 01/07/2008, 2006/
1800 E,2008/7126 K: Dolandirici-
lik sugunda unsur olan hileli dav-
ranislarin gercek kisiye yonelmesi
ve bunun sonunda onun veya bas-
kasinin malvarhgi aleyhine sanigin
veya baskasinin yararina haksiz bir
menfaat saglanmasi gerekecegi,
somut olayda ise, sanigin katilan
Turk Telekom A.S. tarafindan Ure-
tilen ve ankesorli telefonlardan
konusma yapmaya yarayan tele-
fon kartlarinin manyetik seritleri-
ne teyp bandi ile dolum yapmak
suretiyle kacak goriisme yaptiginin

iddia ve kabul olunmasi karsisinda;
gercek kisiye yonelen hile olustu-
racak nitelikte bir hareketin bulun-
mamas! nedeniyle dolandiricihk
sucunun unsurlarinin bulunmadigi,
ayrintilari Ceza Genel Kurulu’nun
19.06.2007 giin ve 136-150 sayih
kararinda belirtilen dolandiricilik
sugunun unsurlarinin bulunmadi-
g1, fiilin 5237 sayili TCK'nin 244/4
maddesinde 6ngorulen bilisim su-
cunu olusturdugu gozetilmeden,
sug vasfinda hataya dusulerek yazi-
Il sekilde bilisim sistemlerinin araci
olarak kullanilmasi suretiyle dolan-
diricihk sugundan mahkumiyetine
karar verilmesi.

Yrg. 11.CD, 07/10/2009, 2009/
1616-11328 E-K: Dolandiricilik
sucu; hileli davranislarla bir kisinin
aldatilip onun veya bir baskasinin
zararina, failin kendisine veya bir
baskasina yarar saglamasi suretiy-
le olusur. Sucun maddi unsurunu
olusturan hareketlerin, gercek bir
kisiye yoneltilmis olmasi, onun
kandirilarak gikar saglanmasi gere-
kir. Bilisim sistemlerinin arag olarak
kullanilmasi suretiyle dolandiricilik
sucunda ise, verileri toplayip yer-
lestirdikten sonra bunlari otomatik
islemlere tabi tutma olanagini ve-
ren manyetik sistemler arac olarak
kullantlip gercek kisiler aldatilarak
cikar saglanmaktadir. Bankalarin
etkin islevi bulunan cek, hesap cliz-
dani, dekont gibi maddi varliklari-
nin kullaniimasi halinde ise, banka
vasita kilinarak dolandiricilik sugu
olusacaktr.

Gergek bir kisiyle karsi karsiya gel-
meden, ylz ylze veya telefon, bil-
gisayar, bilgi gecer gibi bir baska
vasita kullanilarak gorismeden,
konusmadan, kisilere yonelik hileli
davranislarla aldatlmadan sadece
bilisim sistemi kullanilarak dogruda
dogruya cikar saglanmasi halinde
“bilisim sistemine girerek haksiz ¢I-
kar saglama sucu” gerceklesecektir.



Somut olayda ise; sanigin, katilanin
Garanti Bankasi 1. Levent Sube-
sinde bulunan hesabina internet
bankaciligl yoluyla girip hesaptaki
paradan 3.200.00 TLlyi Garanti Ban-
kasi Osmanbey Subesindeki kendi
hesabina internet yoluyla havale
ettikten sonra parayl cekerek hak-
siz menfaat sagladigi iddia ve dosya
icerigine uygun kabul edilmesi kar-
sisinda; gercek kisiye yonelen hile
olusturacak nitelikte bir hareketin
bulunmamasi ve tamamen bilisim
sistemi icinde gerceklestirilmesi
nedeniyle dolandiricilik sugunun
unsurlarinin bulunmadigr “veri”nin
tasinabilir bir mal olarak kabul edil-
mesinin olanakh olmamasi nedeniy-
le hirsizlik sugunun unsurlarinin da
gerceklesmedigi eylemin, sug tari-
hinde yUrurlikte bulunan 765 sayili
TCK’'nin 525/b. (5237 sayili TCK'nin
244/4. maddesine uygun “bilisim
sistemini engelleme, bozma verileri
yok etme veya degistirme suretiyle
haksiz ¢ikar saglama”) maddesinde
ongorilen bilisim sucunu olustur-
dugu gozetiimeden, sugun nitelen-
dirilmesinde yanilgiya disulerek
bilisim sistemlerinin araci olarak
kullanilmasi suretiyle dolandiricilik
sucundan mahkumiyetine karar ve-
rilmesi.

Yargitay Ceza Genel Kurulu
17/11/2009 giin, 2009/11-293
Esas, 2009/268 karar sayili karari:
“Sanik V.E. ile firari S.T. birlikte ha-
reket ederek, daha énceden haksiz
bir sekilde ele gecirdikleri katilan
firmanin internet bankacilik sifre-
sini kullanmak suretiyle, katilanin
Sekerbank Ankara Kiigiikesat Sube-
sindeki hesabindan 10.750 YTL'yi
internet kanali ile Sekerbank lstan-
bul Zeytinburnu Subesinde sanik V.
adina agtirdiklari hesaba havale
ettikleri ve ayni giin banka sube-
sinden c¢ektikleri olayda, Yargitay
Ceza Genel Kurulunca ¢ézimi ge-
reken uyusmazlik, sanigin 765 sayi-
Il TCK’nin 525/b-2 maddesine uyan

eyleminin, sug¢ tarihinden sonra
ylrtrlige giren 5237 sayili TCK'nin
244/4 maddesine mi, yoksa 142/2-
e maddesine mi, uyan sugu olustur-
duguna iliskindir.

244. maddenin 4. fikrasinda yer
alan; “Yukaridaki fikralarda tanim-
lanan fiillerin islenmesi suretiyle
kisinin kendisinin veya baskasinin
yararina haksiz bir ¢ikar saglama-
sinin baska bir sug olusturmamasi
halinde...” bicimdeki ifadeden bu
fikradaki duzenlemenin tali norm
niteliginde oldugu anlasiimaktadir.
Buna gore, bilisim sistemleri araci-
ligiyla haksiz ¢ikar saglanmis olmasi
halinde oncelikle Yasada dlzenlen-
mis olan bilisim sistemlerinin kulla-
nilmasi suretiyle islenebilen diger
suclarin olusup olusmadigl deger-
lendirilmeli, sayet gerceklestirilen
eylem bu suclardan higbirisinin ta-
nimina uygun degilse, o zaman 244.
maddenin 4. fikrasi hikm uyarinca
uygulama yapiimalidir. ...

Bu konu 6gretide de tartismali olup,
bir kisim yazarlar bilisim sistemiyle
hukuka aykiri yarar saglama ey-
lemlerinin, genellikle bilisim suclari
veya dolandiricilik sugu kapsaminda
degerlendirilebilecegi, gelisen tek-
nolojiyle birlikte degisen sug turleri
nedeniyle bilisim hirsizligl sucuna
yer verilmesinin gerekli bulundugu,
ancak bu sucun bagimsiz bir sug tipi
olarak dizenlenerek, hangi eylem-
leri kapsayacaginin acikca belirlen-
mesi gerektigini, bilisim sistemini
kullanmak suretiyle hirsizlik sugunu
dizenleyen hikmin uygulanmasi-
nin bir iki érnek disinda olanaksiz
oldugunu ileri sirmdis; bir kisim
yazarlar ise baskasinin banka hesa-
bina internet Gzerinden girerek bu
hesaptan failin kendisi veya baskasi-
nin hesabina para aktarmasi seklin-
de gerceklesen olaylarda da bilisim
sistemlerini kullanarak hirsizlik veya
dolandiricilik suclarinin unsurlar iti-
bariyle gerceklesip gerceklesmedigi
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tartisiimalidir seklinde goris bildir-
mektedirler...

Bu bilgiler 1siginda somut olay de-
gerlendirildiginde;

“Sanik V.nin; firari S.T. ile birlikte ha-
reket ederek, daha énceden haksiz

bir sekilde ele gecirdikleri katilan
firmanin internet bankacilik sifre-
sini kullanmak suretiyle, katilanin
Sekerbank Ankara Kiiglikesat Sube-
si'ndeki hesabindan 10.750 YTL'yi
Sekerbank Istanbul Zeytinburnu Su-
besi'nde sanik V. Adina actirdiklari
hesaba havale edip, ayni giin banka
subesinden cekmek seklinde ger-
ceklestirdigi eylemdeki kasti, katilan
firmanin banka hesabinda bulunan,
tasinir nitelikteki parayi bilisim siste-
mini kullanmak suretiyle kendi ban-
ka hesaplarina gecirmeye, katilanin
rizasina aykiri olarak malvarliginda
azalmaya neden olmaya; baska bir
anlatimla var olan veriyi baska bir
yere géndermekten ziyade, bu ve-
rinin temsil ettigi parayr alarak mal
edinmeye yéneliktir. Kaldi ki sanigin
katilanin internet bankacilik hesa-
binda bulunan parasina ulasmak
icin bilisim sistemlerini ara¢ olarak
kullanmaktan baska alternatifi de
yoktur. Dolayistyla olayimizda, 5237
sayili TCK'nin 142/2-e maddesinde
diizenlenmis bulunan “bilisim sis-
temi kullaniimak suretiyle hirsizlik”
sucunun gercgeklestigi kabul edil-
melidir. Su halde, sanigin eyleminin
5237 sayili TCK'nin 142/2-e mad-
desindeki nitelikli hirsizlik sugunu
olusturdugunun  kabul  edilmesi
karsisinda; 244. maddenin 4. fikrasi
uyarinca uygulama yapma olanagi
da bulunmamaktadir.” denmistir.
Yargitay Ceza Genel Kurulu'nun bu
karari ilgili ceza dairesi tarafindan
da benimsenmis ve uygulamada bu
gobrus Uzerinde birlik saglandigi goz-
lemlenmistir.
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Bilisim sistemlerine ve icerdigi ve-
rilere karsi yapilan saldirilar sonu-
cu bu sistemlerin kendisinin ya da
icerdigi verilerin zarar gérmesi ya
da bu sistemlerin gegici stireyle de
olsa ¢alisamamasi bliylk zararlara
neden olabilmektedir. Ozellikle cok
iyi dretilmis bilisim virisleri, kurt-
cuklar, Truva atlari gibi zarar verici
yazilimlar bilisim aglarinda geomet-
rik hizla yayilarak bunlari hazirlayan
ve verilere zarar vermek amaciyla
sanal alana bulastiran faillerin dahi
ongérdiginden daha fazla zarara
yol acabilmektedirler. Yasa koyucu
da bu bliyiik tehlikeyi éngérerek sis-
teme ve/veya verilere zarar verme
eylemlerini su¢ haline getirmistir.

5237 sayill TCK’nda, bilisim alanin-
da islenen suglarla micadele ede-
bilmek icin bu suglar ve yaptirimlari
“Bilisim Alaninda Suglar” bashgi
altinda diizenlenmistir. Yukarida be-
lirtildigi lizere, giintimiiz sartlari ve
mukayeseli hukuktaki gelismelere
paralel olarak ayri bir baslik altinda
diizenlenmesi oldukca 6nemlidir.

5237 Sayili TCK'nin 244. Maddesinde
Diizenlenen Bilisim Alanindaki Suglar
TCK'nin 244/4 maddesinin uygulama-
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si kisilere karsi islenen suglar ile banka
veya kredi kurumlarina ve kamu ku-
rumlarina yénelik islenen suglarin ce-
zalari arasinda ayirim yapilmistir.

Bu arada bilisim suglariyla miicade-
le etmek amaciyla yasal diizenleme
yapilirken, bu suclarin uluslararasi
boyutlari da unutulmamalidir. Tek-
nolojinin sagladigi olanaklar saye-
sinde, lilkeler arasinda bu suglar ¢cok
hizli bir sekilde ve iz birakmadan
islenebilmektedir. Sug¢ érgttlerinin
aksine, (lkeler arasi isbirliginin iste-
nen seviyede olmamasi, blirokratik
kisitlamalar ve diger etkenler ne-
deniyle, sugla tam anlamiyla mi-
cadele edilememektedir. Bu durum
ceza kanunundaki maddeleri de et-
kisizlestirmektedir. Bilisim sug¢lariyla
uluslararasi alanda miicadele eder-
ken ilk akla gelen sézlesme olan Si-
ber Sug¢ Sézlesmesi 2001 yilinda yi-
rirltige girmis ise de, o tarihten beri
Tiirkiye bu sézlesmeyi imzalamamis
ve sézlesmeye taraf olmamustir.
Dolayisiyla Ceza Kanunu’na 243,
244, 245, 246. maddelerinde yazili
bilisim suglarina yénelik hikimleri
koymak, bu suglarla her anlamda
mlicadele edildigini géstermeye
yetmemektedir. Bilisim sucuyla mu-
cadelede samimiyetin ve siyasi ira-
denin ortaya konmasi bakiminda
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acilen “Siber Su¢ Sézlesmesi” imza-
lanmalidir. Bilisim suglariyla miica-
delede uluslararasi alandaki tavir
bir tarafa, llke icindeki sorunlar da
ayrica degerlendirilmelidir.

Kolluk gligleri biinyelerinde bilisim
suglariyla miicadele etmek icin ézel
birimler kurmuslarsa da, uygulama-
da teknik ve fiziki altyapi eksiklikleri
nedeniyle faillerin yakalanmasinda
sorunlar yasanmaktadir. Bu amacla
kolluk gtglerinin bilisim suglariyla
ilgili birimleri gtglendirilmeli, tek-
nolojik altyapilari gelistirilmelidir.
Yakalanan stphelilerin  yargilanip
cezalandirilmasinda ise, (lkemizin
yarg! sistemine dair temel yapisal
sorunlarla karsilasiimaktadir.

Bilisim sug¢larinin mahiyetleri ve ya-
rattiklari olumsuz etkiler nedeniyle
daha hizli bir yargilama stirecine
ihtiyag vardir. Dolayisiyla bu suclari
yargilamakla gérevli ihtisas mah-
kemeleri olusturulmall, konunun
uzmanlari ile mahkemeler donatil-
mali, mahkemelerin olusumu icin
gerekli sayida hakim ve C. Savcisi
atamasi yapiimaldir. Ciinki kolluk
glcleri uzmanlassa bile, yargila-
ma makaminda ayni uzmanlasma
olmazsa, istenen sonuca ulasmak
mimkdiin olamayacaktir.
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