"Elektronik imza™:
Guivenli, hizli, ekonomik!"

Dijital giivenlik tamam da,
kullanicilar ne kadar
bilin¢li, dikkatli ve
givenilir?

Sevgili Yoneticilerimiz! Elektronik imza yetkisinin
devrinden kaynaklanan problemler her gegen glin
artiyor. Yazihm ve donanima yaptigimiz yatirimi,
bunlari kullanacak insanlara yapacagimiz yatirimla
taclandirmazsak toplum olarak basimiz ¢ok agriyabilir.

* 5070 sayili Elektronik imza Kanunu’nda yer alan sekliyle elektronik imza; baska bir elektronik
veriye eklenen veya elektronik veriyle mantiksal baglantisi bulunan ve kimlik dogrulama
amaciyla kullanilan elektronik veriyi tanimlar

(http://www.mevzuat.gov.tr/Metin1.

Aspx?MevzuatKod=1.5.5070&Mevzuatlliski=0&sourceXmlSearch=& Tur=1&Tertip=5&N0=5070).
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IDARECININ SESI / TEMMUZ / AGUSTOS

NEREDEN CIKTI BU YAZI?

Miirekkepli parmak izi, i1slak imza, dijital imza, e-imza, mobil
imza... Bir belgeyi hazirlayan veya icerigini onaylayan kisiyi belli
etmek Uzere belgeye konulan isim veya isaret olarak tanimlanan
imza; hem kisinin kimligini, hem de iradesini ortaya koyar. imza,
imzalayanin belgeyi okuyup anladiginin veya onu hazirlayan kisi
oldugunun kanitidir.

Yakin zamanlara kadar bir belgeyi onaylamanin yolu okuma yaz-
masi olmayanlar icin kagida murekkepli parmak basmak, okur ya-
zar olanlar igin ise kalem ile imzalamaktan gecerdi. Son 15 yilda
dinyada ve Glkemizdeki dijitallesme slreciyle beraber imza da ¢ag
atladi ve dijitallesti. Kalemle atilan islak imza, glinimuzde yerini
blylk 6lclide elektronik imzaya birakmis durumda. Cogu resmi
kaynakta elle atilan imzaya esdeger sayilan elektronik imzanin, her
tarld resmi islemin, elektronik ortamda kagit ortamina gore daha
hizh, gvenilir ve maliyet etkin bicimde yuratilmesini sagladigina
vurgu yapilyor.

"Gizlilik, kimlik dogrulama, veri bitlinlGga ve inkar edilemezli-
gi saglayan elektronik imza uygulamasi, ikincil dizenlemeler ile
elektronik imzanin elle atilan islak imza ile ayni hukuki sonucu do-
guracagl ve kesin delil olarak kabul edilecegi hikme baglanmis!
olsa da elektronik imza (e-imza) ne kadar gtvenlidir?

Bu yazi e-imza uygulamalarinda kullanicilar,
yeterince dikkatli ve sorumlu davranmazlarsa
bireysel, kurumsal ve toplumsal dizeyde
ortaya cikabilecek problemlere dikkat cekmek
amaclyla yazildi.

DIJITAL DUNYADA BILINCLi KULLANICI OLMANIN ONEMI

Su ana kadar bu konuda taradigim batin kaynaklar elektronik
imza icin hizli, glivenilir, ekonomik vurgusu yapiyorlar. Ve goris-
tigum batun yazilimcilar, uzmanlar en az islak imza kadar, hatta
ondan bile glivenli oldugunu ifade ediyorlar.

Ote yandan bazi deneyimler, teknoloji ve yazilim altyapisi mikem-
mel olsa bile, bunlari kullanarak belge ve veri lreten insanlarin
gerekli dikkat ve hassasiyeti gdstermemesi durumunda dnemli
magduriyetlerin ortaya giktigini gosteriyor. Peki e-imza yetkisine
sahip kamu gorevlileri ne kadar bilingli?

ilerleyen sayfalarda yakindan tanidigim birinin basina gelenleri
okuyacaksiniz. Ben bu durumu 6grendigimde ¢ok sasirdim ve ben-
zer baska érneklerin olup olmadigini, eski bir gazeteci heyecani
ile arastirmaya basladim. Bilisim alaninda faaliyet gésterenler de

1  https://www.btk.gov.tr/e-imza-ile-ilgili-sikca-sorulan-sorular

ULKEMIiZDE ELEKTRONIK iMZAYA
GECIiS SURECI

Ticari islemlerden kamusal faaliyet-
lere kadar hayatin pek c¢ok alaninda
internetin  kullanilmaya baslanmasi,
internet Uzerinde givenlik ve kim-
lik tespitini zorunlu kildi. Elektronik
imzanin kullanimina yoénelik olarak
2001'de baslayan yasal ¢alismalar, 15
Ocak 2004 tarih ve 5070 sayil "Elekt-
ronik imza Kanunu" nu ortaya cikardi
ve bu kanunla Turkiye e-devlete adim
atmis oldu. Elektronik ortamda atilan
imzalarla, elle atilan imzalarin ayni
hukuki cercevede degerlendirilmesi-
ni diizenleyen bu yasa, 23 Ocak 2004
tarihli Resmi Gazete’de ‘6 ay sonra yu-
rarlige girecek’ kaydiyla yayimlandi.
18 Temmuz 2005 tarihinde TurkTrust
ve E-Guven isimli iki sirket, 6zel kisi ve
kurumlara; Kamu Sertifikasyon Mer-
kezi (Kamu SM) ise kamu kurumlarina
elektronik imza vermek tizere (toplam
3 kurum) elektronik imza sertifikasi
verme yetkisi aldi ve béylece uygula-
maya gegildi.

Devlette e-imza donemi 2010 yilinda
Calisma ve Sosyal Glivenlik Bakanligi'n-
da, ardindan igisleri Bakanlhgi'nda bas-
ladi. Boylece resmi yazismalar online
olarak internet Uzerinden kagit, kalem
kullanilmaksizin  yapilmaya baslandi.
GlnUmizde hem kamusal hem de ti-
cari alanlarda islemler buytk olglide
internet ortaminda gergeklestiriliyor.

BTK tarafindan agiklanan 2019 ilk
ceyrek verilerine gore e-imza sayisi 3
milyon 452 bin 307’ye yikseldi. Mo-
bil imza sayisi ise 569 bin 760’a ulast.
Toplamda uretilen elektronik sertifika
sayisl bir onceki ¢eyrege gore yilizde
5,4 artt. Agustos 2019'da llkemiz-
de tim noterlerin tek bir dijital plat-
formdan hizmet vermeye baglayacagi
duyuruldu. Boylece tim noterlerde
onaylanmis belgeler, arzu edilen her-
hangi bir noterden onayli olarak alina-
bilecek.
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Dijital diinyada
memuruna imza
sifrelerini veren
amire soralim:
"Kagit Gzerinde sizin
imzalamaniz gereken
resmi bir belgeyi
memurunuzun ya

da herhangi birinin
imzanizi taklit
ederek sizin yerinize
imzalamasini uygun
bulur musunuz? Bu
yasal olarak sug degil
midir?"

Ve elektronik ortamda
amirinin yerine imza
atan memura soralim:
"Kagit Uzerindeki bir
belgede amirinizin
adinin altina imza atar
misiniz? Eger atarsaniz
bu yasalar 6ninde sug
degil midir?"

dahil olmak Gzere EBYS (elektronik
belge yonetim sistemi) uygulama-
larina iliskin olarak ¢ok sayida kamu
kurumunda, c¢esitli duzeylerdeki
kullanicilarla  gorasmeler yaptim.
Cogu yetkili ve calisanin bildigi
ama bilmezden geldigi, gordiigi
ama gormezden geldigi bir durum
var.

Islak imzali belgelere denk tutulan
bu elektronik belgeleri tretenler, ta-
kip edenler, onaylayanlarin tamami
yeterince bilingli ve hassas olmaya-
biliyor. Ote taraftan bazi kurumlarda
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elektronik belge kontroll, incelen-
mesi, dagiimi, gereginin yapilip iz-
lenmesi, onaylanmasi pek ¢ok yone-
tici icin agir bir angaryaya donusmus
durumda. Ve is yiikii altinda ezilen
kimi yetkililer e-imza sifrelerini sek-
reterlerine, memurlarina, sef ya da
sube miidiirlerine veya bunlarin
hepsine birden verebiliyorlar. Ve
islak imza kullaniimadan gercekles-
tirilen resmi yazismalar zaman za-
man sorumlu kisinin haberi olmadan
yapiliyor. Boylece bazen iyi niyetle
yapilan islemler bile kurumlarin, cali-
sanlarin ya da hizmet alanlarin zara-
rina sonuclar dogurabiliyor. Daha da
korkutucu olan ise, yetkililerin sifre-
lerini kullanma yetkisine sahip olmus
yetkisizlerden bazilarinin kot niyetli
olmasi.

Kamu kurumlarinda gorustigim,
farkli stattlerden onlarca yetkili
boyle bir sistemin varligini dogru-
luyor. Mesela bazi hakim ve savcilar
yazi isleri gorevlileri ya da zabit ka-
tiplerine; bazi genel middrler, daire
baskanlari, dekanlar, midarler sek-
reterlerine ya da memurlarina ve-
riyorlar elektronik imza sifrelerini...
Bazilari daha da ileri giderek birden
cok kisi ile paylasiyor. DistnUn bir
dava agmissiniz, mahkeme sireciniz
devam ediyor. Mahkeme baskani
adina islem yapabilen, hatta daha
daileri giderek kararlari onaylayabi-
len bir yaziisleri midird ya da katip
var. Sorumluluk hakimde, imza yet-
kisi ise kendisiyle beraber sifresini
kullanan herkeste... Olasiliklari degil
yazmak, diisinmek bile korkutucu!

Yargitay Uyesi bir hukukcu dostumla
paylastigimda, biz buna hukuk di-
linde “vakia” deriz ve “mevcudiyeti
ispat gerektirmeyen bir durum bu,
cok yaygin bir uygulama. Kanun,
e-imza sifrelerinin verilmesini ke-
sinlikle yasakliyor ancak yéneticile-
rin Oylesine ¢ok is yiki var ki, ogu
zaman baska careleri kalmiyor. Yine

de dogacak problemlerin sorumlusu
elektronik imzanin sahibidir.” Ben
bunlari duyunca sastim kaldim ve
Kanunun ilgili maddesine baktim.
Kanuna daha da ¢ok sastim, zira “il-
gili kisinin rizasi diginda, imza olus-
turma verisi veya imza olusturma
araci elde eden, veren...” seklinde
ilerliyor yasa maddesi. Ne yani ilgi-
li kisinin nizasi ile elektronik imza
sifreleri ikinci lglincii kisilere ve-
rilebilir mi? Sorumluluk ilgili kisiye
bile ait olsa geri cevrilemez kusurla-
rin ya da kasitl yapilan yanhshklarin
bedelini kim 6deyecek?

Dijital diinyada memuruna imza sif-
relerini veren amire soralim: “Kagit
Gzerinde sizin imzalamaniz gereken
resmi bir belgeyi memurunuzun ya
da herhangi birinin imzanizi taklit
ederek sizin yerinize imzalamasi-
ni uygun bulur musunuz? Bu yasal
olarak sug degil midir?”

Ve elektronik ortamda amirinin
yerine imza atan memura soralim:
“Kagit Gzerindeki bir belgede amiri-
nizin adinin altina imza atar misiniz?

Kanun Numarasi: 5070

imza olusturma verilerinin
izinsiz kullanimi

Madde 16-
(Degisik: 23/1/2008 -
5728/525 md.)

Elektronik imza olusturma
amaci ile ilgili kisinin rizasi di-
sinda; imza olusturma verisi
veya imza olusturma aracini
elde eden, veren, kopyalayan
ve bu araglari yeniden olus-
turanlar ile izinsiz elde edilen
imza olusturma araglarini kul-
lanarak izinsiz elektronik imza
olusturanlar bir yildan Gg yila
kadar hapis ve elli giinden az
olmamak Uzere adli para ceza-
siyla cezalandirilirlar.



IDARECININ SESI / TEMMUZ / AGUSTOS

Eger atarsaniz bu yasalar 6ninde
suc degil midir?”

Yasa acikca, “islak imzaniz ile elekt-
ronik imzaniz ayni statidedir ve
imza sahibi sorumludur” derken,
uygulamada gerekli hassasiyetin
gosterilmemesi; yaygin bir sekilde
uygulanmasina ragmen ilgili ve yet-
kililerin gdérmemis, duymamis gibi
davranmalarinin anlasilir bir yani
yoktur.

Asagida yargiya intikal etmis somut
bir deneyim? ayrintili olarak anla-
tilmaktadir. Soralim o zaman; ders
cikarilmasi, gerekli ©nlemlerin
alinmasi ve e-imza yetki devri ko-
nusunda gerekli titizligi gosterme-
yenlere uygun yaptinmlarin geti-
rilmesi igin neler miimkiin?

SIRADISI BIiR E-iziN

DAVASI! E-iMZA DOGRU
KULLANILSAYDI, BUNLAR OLUR
MUYDU?

Tarih, 11 Ekim 2018... Ankara’daki
koklu Universitelerden birinde 22
yildir gérev yapmakta olan 6gretim
Uyesinin telefonu galdi. Telefonun
diger ucundaki nazik ses, ¢ok eski
bir 6grencisine aitti. Goérev yaptigi
sehirde Ogretmenler Gunini or-
ganize etmekle gorevlendirilmisti
ve hocasina 6gretmenler giinlinde
bir konferans verip veremeyecegini
soruyordu. Hoca distndd; o gin fa-
kiltesinde bir dersi ya da baska go-
revi yoktu. “Tabii, olur.” dedi ve her
zaman vyaptig gibi ekledi: “Ancak
resmi bir yazi ile Rektérligimiiz-
den gb’revlendirme talep ederseniz
sevinirim.” 24 Kasim Ogretmenler
GUNnU, 2018 yilinda cumartesi ginl-
ne denk geldigi icin etkinlik 23 Ka-
sim cuma igin planlaniyordu.

14 Kasim 2018... ilgili 6gretim Uye-
sinin EBYS (elektronik bilgi yonetim

2 Yargi streci devam ettigi icin kisi ve ku-
rum bilgileri sakli tutulmustur.

sistemi) adresine, dekanin elektro-
nik imzasi ile yolluksuz ve yevmi-
yesiz olarak gorevlendirilmesinin
uygun olduguna dair izin yazsi
ulasti. Konferans talep eden kurum
tarafindan rektorltge iletilen gorev-
lendirme talep yazisi, dekanligin go-
risine sunulmus; dekanlik makami
da ‘uygun’ demisti. Ayni giin 68re-
tim Uyesi konferans talebinde bu-
lunanlara hazirlik yapabileceklerini,
izin yazisinin geldigini bildirdi. Og-
retmenler gini programini iceren
afis hazirlanip, sehrin uygun yerle-
rine asildi. Afisin dijital bir kopyasi
da, konusmaci olarak davet edilen
Ogretim Uyesinin sosyal medya he-
sabindan paylasildi.

21 Kasim 2018 carsamba gunu
yani konferansa iki giin kala-aksam
17.00 sularinda- bolim baskani
kendisine telefonla ulastiginda 6g-

retim Uyesinin dersi hentz bitmisti.
Bolimun baskani dogrudan konu-
ya girdi: “Dekandan izinsiz nereye
gidiyorsunuz? Bir de Facebook’ta
afis paylasmissiniz. Dekan c¢ok Of-
keli! Bana, sizin haberiniz var mi,
diye sordu. Yok’ dedim. Bir agikla-
maniz olmal.” Ogretim Uyesi, EBYS
Gzerinden kendisine goénderilen
izin yazisini ve eklerini kagida basip
bolim baskanina gosterdi ve ardin-
dan neler oldugunu anlamak Uzere
Dekanlik makamina gitti. Konusmak
mimkin olmadi. Zira Dekan, ilgili
Ogretim Uyesinin gorlisme talebini
kendisine bildiren sekreterine, “Gel-
mesiiiin! Gelmesiiin! Defolsuuuun!”
diye bagiriyordu. (Bu ifadeler tanik-
larla sabit oldugu icin acik¢a yazabi-
liyorum.)

Ogretim Uyesi, yine de makama gir-
di ve neler oldugunu bilme hakki

89

"/4



@

oldugunu bildirdi. Dekan ayaga fir-
layip 6gretim elemanini itekleyerek
“Gelmesin dedim. Neden geliyorsu-
nuz? O izin iptal edildi. Higbir yere
gidemezsiniz. Giderseniz sorustur-
ma acarim” dedi. Ogretim lyesi de
ofkelendi, Dekana kendisini itekle-
me ve hakaret etme hakkini nere-
den buldugunu sordu ve “elinizden
geleni ardiniza koymayin” dedikten
sonra cikip gitti. Etkinligin dizen-
lenecegi sehirde bitin duyurular
yapilmis, ylzlerce 6gretmen davet
edilmisti. O'nu siradan bir koy co-
cugu olarak alip Universiteye hoca
yapan basinin taci 6gretmenlere,
konferansa iki glin kala “dekanimin
keyfi énce izin vermeyi, sonra da ip-
tal etmeyi istedi” diyemezdi. Sonug
ne olursa olsun gidecekti. imdadina
hukukgu dostlar yetisti.

22 Kasim 2018, persembe. Ogretim
Gyesi, hukukcu dostlarinin yardimiy-
la olusturdugu yUritmenin durdu-
rulmasina iliskin dava dilekgesini ve
eklerini sabah erkenden Ankara Bol-
ge Idare Mahkemesine sundu. Ogle-
den sonra nobetci mahkeme, gorev-
lendirmenin iptal edildigine iliskin
dekanlik kararini iptal etti, yiratmeyi
durdurdu ve 6gretim Uyesine ‘konfe-
ransa gondl rahatligi ile gidebilirsiniz’
denildi. Hoca, Ulkesinde hukukun Us-
tinlUgu ilkesinin islemekte olduguna
taniklik edip sevinerek yola ¢ikti. Yol
boyunca kafasinda sorular donilp
durdu: “Biitiin bunlarin nedeni ney-
di? Dekan neden énce izin verip, son-
ra cayiyor; Ustiine bir de &fkelenip
bir akademisyene, egitimciye asla
yakismayacak ¢irkin davranislar ser-
giliyordu. Kendisini sorguladi, son iki
glnde yanlis bir sey mi yapmisti karsi
tarafi kizdiracak?” Ama bulamadi.

23 Kasim 2018 cuma ginu, davet
edildigi sehirde 700 kisilik konfe-
rans salonu tiklim tikhm doluydu.
90 dakika planlanan konferans,
soru cevap bolimiyle 4 saati (240
dakikayi) buldu. Hem anlatan, hem
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dinleyen ve soranlar igin tatmin edi-
ci bir etkinlik oldu.

Ancak Fakilte yoneticisiyle yasadigl
gerginlik, sonraki zamanlarda 6gre-
tim Gyesine pahaliya patladi. 2018
aralik ayindan itibaren mobbinge
(yildirma) maruz kaldi. Bolum ku-
rulu kararinin aksine davranilarak,
bahar donemindeki dersleri ken-
disinden alindi ve baska 6gretim
Uyelerine verildi. Hoca derssiz ve
ogrencisiz birakilarak cezalandirildi.
Sehir disi, kurum disi goérevlendir-
meleri yapiimadi.

Agustos 2019’a gelindiginde konu
halen vyargl sirecinde... Dekanin
usulsliz tesis ettigi islem nedeniyle
hem 06gretim Uyesi, hem Universi-
te hukuk musavirligi, hem de ilgili
yargl organlari maddi manevi zarar
gordl. BUtin bunlara sebep olan
elektronik imzanin usulsiiz/yetki-
siz kullanimidir.

DEKAN EBYS SiFRELERINI
SEKRETERE, MEMURA VE
DIGER UCUNCU KiSiLERE
VERINCE...

Ogretim lyesi, bitin bunlarin na-
sil olabildigini arastirdiginda gergek
ortaya ¢likti. Dekan, elektronik imza
sifrelerini fakultede bazi galisanlara
vermis ve islerini hafifletmek igin
gorevlerini kendi usuliince delege
etmisti. Rutin resmi yazismalarla
ugrasmak istemedigi i¢in uygun
gbrdUgu personele, gelen vyazilari
incelemeleri, geregini yapmalari ve
kararsiz kaldiklari durumlarda ken-
disine danigsmalari talimatini ver-
misti.

Yukaridaki 6rnek olayda yasanan
tam olarak bu usulsiiz yetki devrinin
sonucuydu. Yolluksuz yevmiyesiz
seminer, konferans gorevlendirme-
leri 6gretim Uyeleri icin siradandi ve
ilgili memur dekana sormaya gerek
gormeden kendisine aktarilan yet-

kiyi kullanmisti. O ginlerde baska
nedenlerle s6z konusu 6gretim Uye-
sine husumet besleyen dekan sos-
yal medyada konferans duyurusunu
gorince, hocanin gercekten izinsiz
faaliyette bulundugunu dasltnlp
digmeye basmisti.

SONUGC: DIJITAL SISTEMLER
HIZLI GELISTI, BiZ YAVAS
GELIiSTiK. DEGiSIMIN HIZINA
YETiISEMEDIK.

Ulkemizde internetin giivenli, biling-
li ve etkin kullanimi konusu, halen
en 6nemli problemlerimizden biri
olarak karsimizda duruyor. Bu alan-
da Bilgi Teknolojileri ve iletisim Ku-
rumu basta olmak Uzere, cok sayida
kamu, 6zel sektor ve sivil toplum
kuruluslarinin son derece 6nemli
projeleri, faaliyetleri devam ediyor.

Cocuklar ve gencler basta olmak
Gzere, toplumun her kesiminin in-
ternet lzerinden dogabilecek risk-
ler hakkinda bilgilendirildigi gtivenli
ve bilingli internet kullanimina yo-
nelik faaliyetler hiz kesmeden su-
riyor. Ancak dijital aglar Uzerinden
birbirine baglanmis kamu kurumla-
rinda elektronik belge Ureten, dagi-
tan, onaylayan kamu calisanlarina
yonelik etkili, kapsamh, strdurile-
bilir egitimlerin mevcut oldugunu
soylemek oldukca zor. Kurumlar
hizmet ici egitimler cercevesinde
teknik uyum sirecini kolaylagstirmak
amach egitim faaliyetleri dizen-
lemekle birlikte; calisanlarin yasal
yetkilerini, sinirhliklarini, sorumlu-
luklarini hatirlatan egitim program-
larinin yetersizligi dikkat cekiyor.

Sevgili Yoneticilerimiz! Elektronik
imza yetkisinin devrinden kaynakla-
nan problemler her gegen glin arti-
yor. Yazihm ve donanima yaptigimiz
yatirimi, bunlari kullanacak insanla-
ra yapacagimiz yatirmla taglandir-
mazsak toplum olarak basimiz ¢ok
agriyabilir.



