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Igi§leri Bakani Suleyman Soylu,

“Darbeye kalkisan FETO’niin en

¢ok yuvalandigi kurumlar bilisim
teknolojileri Uzerinde c¢alisan ku-
rumlarimizdi.” dedi.

Sirbistan’in  baskenti Belgrad’da
diizenlenen “Bilisim Suglari ve Bilgi
Guvenligi” konulu bakanlar konfe-
rasina katilan igisleri Bakani Siiley-
man Soylu, 20 Eylil 2018 tarihinde
burada bir konusma yapt.

Sosyal medya ve siber dinyanin
iyi yonetilmesi gerektigine vurgu
yapan Bakan Soylu, bu dogrultuda
ortak ilkelerin ve uluslararasi is bir-
liginin iyi olusturulamamasi halin-

de yeni bir Soguk Savas doneminin
kapisinin agilacagini soyledi.

Sosyal medya ve siber diinyanin
glinimizdeki en 6nemli tehditle-
rinden birinin “sugun mesruiyetini
olusturma tehlikesi” olduguna dik-
kati ceken Soylu, “Twitter, Facebo-
ok ve bunun gibi bircok mecranin,
hepimizin belki de ortak dil olarak
kullandigimiz bu mecralarin men-
sei Ulkeleri yoktur. Bu sirketlerin
sahipleri yoktur. Bu sirketler diinya-
nin sirketleridir ve eger bu sirketler
mensei Ulkeleri Gzerinden deger-
lendirilirse soguk savasa ev sahipli-
gi yaparlar.” ifadelerini kullandi.

icisleri
Bakani
Stleyman
Soylu 20 Eylul
2018 tarihinde
Sirbistan’in
baskenti Belgrad’da
dizenlenen
“Bilisim Suclari ve
Bilgi Glvenligi” konulu
bakanlar konferasina
katildi.

Bakan Soylu, birtakim terdr olay-
larinda s6z konusu sirketlerin ma-
nipile edilmesinin (lke iliskilerini
bir krizin esigine getirebilecegini,
sirketlerin manipiilasyon araci ola-
rak kullaniimasindan kaynaklanan
Turkiye’nin bu durumu bizzat yasa-
digini belirtti.

Turkiye’nin sadece siber diinyayla
degil, PKK, PYD, DEAS, FETO gibi
terér orgltleri, dlzensiz gog¢ ve
uyusturucuyla da micadele ettigini
kaydeden Soylu, Tiirkiye'nin halkin
huzurunu bozacak her tirli olayla
micadele ettigini sdyledi.
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Ortam sanal, sucg
gercektir

Bakan Soylu, 81 milyon nifuslu bir
Glkenin bakani oldugunu ifade ede-
rek “Ayni zamanda 57 milyon akilli
telefonlardan olmak Uzere 70 mil-
yon kayitli internet abonesi, 32 mil-
yondan fazla aktif dijital bankacilik
kullanicisi, 51 milyon sosyal medya
kullanicisi bulunan bir Glkenin de
icisleri bakani olarak buradayim.”
dedi.

Turkiye’de 2 bin 500-3 bin metre
yUkseklikteki daglarda terdristlere
ait siginaklar ele gegcirildigini belir-
ten Soylu, s6z konusu yerlerde si-
lahla beraber dizlsti bilgisayar, cd,
kablosuz internet ekipmani ve akilli
telefon yakalandigini aktardi.

15 Temmuz darbe girisimi sonrasi
verilen mucadeleyi anlatan Bakan
Soylu, su ifadeleri kulland::

“Iki yil 8nce Ulkemizde darbe girisimi
yasandi. Darbeye kalkisan FETO’niin
en cok yuvalandigl kurumlar bilisim

teknolojileri tzerinde calisan kurum-
larimizdi. Darbe girisimi sonrasinda
diinyada sanirim en kisa stirede en ¢ok
dijital materyal inceleme yapmis bir
Ulkeyiz. Rakam 1 milyon. Cep telefo-
nu, laptop, bilgisayar ve buna benzer
cihazlar tzerinden. Bu bize bir gercegi
daha ortaya koydu. Dijital ve konvansi-
yonel dinya ile iletisimi kurdugumuz
zaman sugu yakalayabilme imkanimiz
cok daha Ust bir seviyeye ¢cikmaktadir.
Ortam sanal, sug gercektir”

Bakan Soylu, Turkiye’nin sanal or-
tamda da glclu bir sekilde terore
karsi mucadele verdigini vurgula-
yarak, PKK ve FETO’nin kirmizi biil-
tenle aranan suglularinin Twitter
Gzerinden, Ustelik kendi kimlikleriy-
le propaganda faaliyetlerini strdir-
diklerine isaret etti.

Kirmizi balten cikartilan
133 kisinin bultenleri
iptal edildi

Turkiye’nin mucadelesini, dakikada
150 ila 200 milyon elektronik posta
atilan bir diinyada yaptigina dikkati
ceken Soylu, konusmasina soyle de-
vam etti:
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“Dunyada benimkiler de dahil daki-
kada 250 bin tweet atiliyor. Facebo-
ok’a 243 bin fotograf yikleniyor ve
bu her 60 saniyede bir tekrar edi-
yor. Sadece tercihlerimiz ylizinden
hacklenmeden, hesabimiz ¢alinma-
dan da zarar gorebiliyoruz. Bunun
en son 6rnegini 87 milyon Facebo-
ok kullanicisinin yasadigi mahremi-
yet ihlalinde gordik. Esas itibariyle
‘Oneri algoritmalari’” ile egilimleri-
miz, tercihlerimiz, iliski kurdugumuz
insanlar izleniyor ve analiz ediliyor.
Bize 0©zel kampanyalar, reklamlar
hazirlaniyor. Zamanimiz ve paramiz
yonetiliyor. Hatta terdr oOrgutleri
canli bomba olarak kullanacaklari
insanlari belirlerken, bu egilim ana-
lizlerinizi kullaniyor.”

Asil sorulmasi gereken sorunun “Bu
bilgiyi kim yonetiyor?” oldugunun al-
tini gizen Bakan Soylu, “Biz glinlerce
bir DEAS'liy izledik, Ankara’da, mer-
kezde. Kendisi izlendiginin farkinda
degildi ama kendisini nasil motive et-
tigini, sanal alemi kullandigini, nasil
trans haline gectigini ve esas itibariy-
le sucu zihninde nasil kabul ettigini,
egitsellestirdigini gordik. Boyle bir
tehditle karsi karsiyayiz. Buna dog-
ruymus gibi davranmak bizi yanlis bir
noktaya getirir” dedi.

Dijital dinyanin sug¢ kavramini sinir
Otesi haline getirdigini vurgulayan
Bakan Soylu, sdzlerini soyle strdirdi:

“Devlet yapisini asan bir is birligi
saglamak zorunlu hale geldi. Gerek
Turkiye'de gerekse uluslararasi an-
lamda yapilan toplantilarin sonug
bildirgelerinde ‘uluslararasi is birli-
gi’ ifadesi mutlaka geciyor. Interpol
veri tabanina erisim hakkinin askiya
alindig Turkiye’'nin icisleri bakani
olarak konusuyorum. Terorle ilgili
haklarinda kirmizi bilten cikartilan
133 kisinin kirmizi bultenleri iptal
edildi. Bu da uluslararasi is birligi
kavramina stpheyle bakmamiza se-
bep teskil ediyor.”

Bakan Soylu, tanimlarda bile kire-
sel ayrismanin yasandigina dikkati
cekerek, “Siber saldirilar, hentz Bir-
lesmis Milletler (BM) yasasinin giic
tanimina dahil edilmedi. Bu ylizden
de milletlerarasi rekabette gri bir
alan olusuyor. Dijital teknoloji Ure-
ten Ulkeler, kullanici olan Ulkelerin
ulusal siber givenlikleri Uzerinde
her zaman bir hakimiyet alani kura-
bilme potansiyelini barindiriyorlar.
Buradan kendi adlarina énemli bir
glc elde ediyor ve bu glict kaybet-
mek istemiyorlar.” diye konustu.

Son bir yilda 12 bin
sosyal medya hesabina
tedbir

Dijital suglarin bir bélimundn birey-
leri de hedef aldigini belirten Bakan
Soylu, “Siyaset, devlet, kisisel veri-
lerimiz, hepsi bunun etkisi altinda-
dir. Kredi karty, kisisel bilgilerimiz ve
sosyal medya hesaplarimiz ¢alina-
bilmekte. Turkiye, ozelikle 6deme
sistemlerine yonelik saldiri, ATM
ve is yerlerinden kart kopyalama,
sahte kart ve sosyal medya hesapla-
rinin ele gecirilmesiyle ortaya cikan
suglarla yogun bir micadele veri-
yor” degerlendirmesinde bulundu.

Turkiye’'de 2016-2017'de  bilisim
suclarinin yizde 10 arttgini anim-
satan Soylu, sadece terér ve uyus-
turucuya yoénelik son bir yil icerisin-
de 12 bin sosyal medya hesabinda
tedbir alindigini bildirdi.

Soylu, Turkiye'de dijital platformda
cocuklarin cinsel istismarinin 6na-
ne gegcmek icin yasal dizenleme ve
adli takip yapildigini da ifade ede-
rek, “Turkiye, uluslararasi baglamda
BM, Avrupa Birligi (AB), Ekonomik
Kalkinma ve [s Birligi Orgiitii (OECD),
G20 ve Avrupa Givenlik ve is Birligi
Teskilati (AGIT) gibi uluslararasi 6r-
gltlerdeki calismalari yakinda takip
etmekte ve katilim gostermektedir”
diye konustu.

Turkiye’nin 2015’den bu yana NATO
Siber Savunma Mikemmeliyet
Merkezi’'ne sponsor llke olarak des-
tek verdigini sdyleyen Bakan Soylu,
ulusal ve uluslararasi alanda ger-
ceklestirilen siber savunma tatbi-
katlariin yani sira Turkiye'nin siber
glvenlik konusunda bircok calisma
yaptigini belirtti.

Bakan Soylu, Turkiye’nin 2013-2014
yillarini kapsayan Ulusal Siber Gu-
venlik Stratejisi ve Eylem Plani'nin
basariyla  uygulandigini,  2016-

13



GIRIS <« @

2019°da gecerli olacak yeni planin
da devreye girdigini vurgulad.

Avrupa’da 47 ulke tarafindan imza-
lanan Sanal Ortamda islenen Siber
Suclar Sozlesmesi'nin 2015'de yi-
rarlige girdigini animsatan Soylu,
“Ulusal Siber Olaylara Mudahale
Merkezi, Uyesi oldugu kiresel orga-
nizasyonlar ve bilgi paylasimlari da
gerceklestirmektedir. Tirkiye, vya-
zilim Gretim konusunda da 6nemli
bir Uretici konuma gelmistir. Gerek
savunma sistemleri, gerekse sa-
dece icisleri Bakanhgl binyesinde
gelistirdigimiz Glvenlik ve Acil Du-
rum Merkezi, 112 Acil Cagn hatt,
‘Muhatap’ adli kriptolu iletisim ya-
zilimimiz projelerimizden birkacidir.
Batun glvenlik birimlerimizin dijital
altyapilarini birbirini gérebilmesini,
birbirinden veri alip verebilmesini
temin eden biyik bir dijital dont-
simU basariyla gerceklestirmis bu-
lunuyoruz.” ifadelerini kullandi.

Bakan Soylu, Tlrkiye'nin terorle yo-
gun bir micadele verdiginin altini
cizerek, “Bu yogun micadelenin en
onemli ayaklarindan birisi kurum-
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lar arasi entegrasyondur. Ulkemizin
dogusunda bir plaka tanima sis-
temine disen bir alarm Glkemizin
batisindaki bir polis veya jandarma
birimimizde analiz edilebilmekte-
dir. BUtln elektronik sistemlerimiz,
bitun givenlik birimlerinde birbir-
lerini rahatlikla gorebilmektedir. Bu
bizim sucla micadelemizde en ba-
sarili adimlarimizdan birisidir” dedi.

Bakan Soylu
konferanstaki
konusmasini su sozlerle
tamamladi;

“Eger bizim teror orgltlyle ilgisi
dolayisiyla iptal ettigimiz ve siste-
me ekledigimiz pasaportlar, veri
tabanindan kaldirilarak bir anlamda
akredite edilirse, bizim tecriibemiz-
den dinya nasil istifade edebilir?
Suriye, lrak, iran, Libya, Yemen,
Fas, Afganistan ve Pakistan. Butln
bunlarin Avrupa’ya ait barajini Tir-
kiye’de kuruyoruz. BUtin bunlari
yasayan Tlrkiye'nin tecribesinden
istifade etmemek nasil bir anlayistir
bilemiyorum. DEAS bombacisiyla
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ilgili bir uyariy nasil yapabilir? Bi-
zim kirmizi biltenle aradigimiz bir
PKK’linin kirmizi bilteni sistemden
iptal edilir bir de Ustiine iltica hakki
verilirse, dinya terérle nasil muica-
dele edebilir? Suglularin iadesin-
de sorun yasadigimiz bir dinyada,
terorle, darknet Uzerinden satilan
uyusturucuyla, terérin kara para
akladigi sistemlerle micadele ede-
bilmek igin saglikli bir is birligi nasil
gelisebilir? Bence bu sorulari ken-
disini dinya vatandasi olarak hisse-
den her insan kendisine sormali ve
Glkesinin yoneticilerinden tutarli bir
cevap istemelidir”

Belgrad’daki konferansa, Sirbistan
Basbakani Ana Brnabic ve igisleri
Bakani Nebojsa Stefanovic’in yani
sira bolge Ulkeleri Bosna Hersek,
Arnavutluk, Hirvatistan, Karadag,
Slovenya Bulgaristan, Macaristan ve
Romanya’nin temsilcileri katildi.

icisleri Bakani Sileyman Soylu,
Belgrad’daki resmi temaslari kap-
saminda Sirbistan Basbakani Ana
Brnabic ile de gorustl.




