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| KAMU YONETIMI
VE SIBER GUVENLIGIN

ARTAN

ONEMI

Teknolojik gelismelerdeki bas dondurlcu gelismeler ve
yenilikler hem vatandaslarin kamu hizmet sunumlarina
yonelik beklentilerini degistirerek dijitallesme lehine bir
baski yaratirken hem de hizmet sunumunun givenliginin
saglanmasi gerektigi gercegini gozler dnline sermistir.

GIRIS

icinde bulundugumuz kiiresellesme ca-
ginda bas dondurtci bir hizla ortaya ¢ikan
teknolojik gelismeler ve yenilikler, strekli
bir donisim ve gelisim deseni icerisinde
olan toplumsal slreclere de sirayet etmis

ve bireylerin yani sira kamusal hayatin da
vazgegilmez bir bileseni olmustur.

GUnUmUzin modern dinyasinda tekno-
loji, artik bireylerin gtinlik yasamlarindan

tutun da ozel sektore ve kamusal hayata
dair olan genel ve milli gvenligi ilgilen-
diren tim alanlari kapsayacak sekilde
hayatimizin igine kadar islemistir (USOM,
2014: 3).

Ulkelerin teknolojik gelismelerle birlikte
bilisim teknolojilerine ve 6zellikle de in-
ternete olan bagimliliklar gin gectikge
artmis (Hekim ve Basibiyuk, 2013: 136)
ve Covid-19 pandemisi gibi olaganusti



durumlar bir taraftan dijital araclara
ve proseslere olan ihtiyaci 6nemli
Olctde artirirken, diger taraftan da
ortaya ¢ikan yeni ¢calisma sistemleri,
bireylerin ve kurumlarin dijitalles-
me boyutunu giderek arttrmistir
(Cubuk ve Zeren, 2022: ty).

Teknolojik gelismelerdeki bu bas
donduricu gelismeler ve yenilikler
hem vatandaslarin kamu hizmet
sunumlarina yonelik beklentilerini
degistirerek dijitallesme lehine bir
baski vyaratirken (Akmese, 2020:
109) hem de hizmet sunumunun
gUvenliginin saglanmasi gerektigi
gercegini gozler online sermistir.

Bu baglamda artan dijitallesme
ve teknoloji tabanli uygulamalarin
kullanimindaki artis hem bireylerin
hem de devletlerin karsi karsiya ol-
dugu risklerin artmasina neden ol-
mus (Bicaker vd., 2015: 3) ve siber
alan olarak da adlandirilan bu yeni
ortamda guvenligin saglanmasi cid-
diye alinmasi gereken bir durum
olarak ortaya ¢ikmistir.

Bu calismada literatlir taramasina
dayali nitel bir arastirma yontemi
takip edilmis olup, kamusal hayatta

dahil olmak Gzere hayatin her alanin-
da siber gilvenligin artan 6éneminin
vurgulanmasi ve buna yonelik far-
kindaligin artirilmasi amaglanmistir.
Calismanin en 6nemli hipotezini ise
teknolojinin gelismesine dayali ola-
rak artan dijitallesme neticesinde
siber glvenlik kavraminin giderek
onemli bir hale gelecegi olmustur.

Galisma Ug bolim Uzerinden yapi-
landirilacak olup, ilk bélimde ko-
nuya iliskin kavramsal bir cerceve
sunulacak, ikinci bolimde siber
glvenligin neden dnemli olduguna
iliskin aciklamalar yapilmaya cali-
silacakti. Uclincli bélimde Turki-
ye'deki siber glvenlik ¢calismalarina
kisaca yer verilirken, calisma sonug
bolimuyle nihayete erdirilecektir.

1. Kavramsal Cergeve

Teknolojinin strekli kendini glincel-
leyerek gelisimini devam ettirmesi
ve hayatin her alanina girmesi bi-
reylerden devletlere kadar yapilan
is ve islemlerde bilisim sistemlerinin
etkisinin artmasina neden olmus-
tur. GUnUimuzde artik bircok kamu-
sal hizmet e-devlet gibi dijital plat-
formlar Gzerinden verilmektedir.

IDARECININ SESI / EYLUL / EKIM

Kiresellesmenin de etkisiyle diji-
tallesmenin artan etkisi kamusal
hayatta dahil olmak Uzere hayatin
her alaninda vatandaslara ve dev-
letlere bir taraftan kolaylastirici ve
hizlandiric bir islev sunarken diger
taraftan da ciddi riskleri blnyesinde
barindirmaktadir.

Kamu yonetimi ve siber givenligin
artan onemine iliskin kaleme alinan
bu makalede konunun daha iyi an-
lasilabilmesi adina kamu yonetimi,
kamu hizmetleri, glvenlik, siber
glvenlik gibi kavramlarin tanitilma-
sinin 6nemli oldugu degerlendiril-
mektedir.

Toplumlarin, buyukliga ve iliskile-
rindeki yogunluk artmaya basladik-
ca devletlerin de yapi ve islevleri
déndslim gostermeye baslamis ve
kurumlarin blylimesiyle uzmanlas-
ma ve farklilasma ortaya ¢ikmaya
baslamistir. Bu nedenle yonetim fa-
aliyetlerinin asli unsurlarindan olan
kamu kurumlari da yapisal ve iglev-
sel bir dontsim gegirerek karmasik
ve teknik bir hale gelmistir. Kamu
yonetimi ile ilgili artan faaliyetler,
bu faaliyetlerin karmasiklasmasi ve
teknik bir hale gelmesi kamu yone-
timi kavraminin da farkl tanimlari-
nin ortaya cikmasina neden olmus-
tur (Eryilmaz, 2019: 6).

Kamu yonetimi kavraminin ¢ok farkl
tanimlari olmakla birlikte kavrami en
basit haliyle devletin hedeflerini ger-
ceklestirecek sekilde bireylerin ve
araglarin orgltlenmesi ve yonetimi
olarak tanimlayabilmek mimkandur.
Bu baglamda kavram en basit haliy-
le, devletin yuritme guculne karsilik
gelmektedir (Berkiin, 2017: 640).

Kamu yonetimine iliskin diger birkag
tanimi ise “halkin temel ihtiyaglarini
karsilamaya yénelik mal ve hizmet-
lerin dretimi, kamu politikalarinin
olusturulmasi ve yliriitilmesiyle
ilgili tim faaliyetler, kamu hizmet-
lerinin sunumuna iliskin mevzuatin



MAKALE <@

Siber glvenlik,
bilgisayarlarin,
aglarin, verilerin
ve programlarin

izinsiz erisime karsl
korunmasiyla ilgili
bilgi glvenliginin bir
parcasidir

6ngérdigu isler ile idari kararlar
yerine getirmek lizere yénetim, si-
yaset ve hukuk teorilerinin ve pro-
sedirlerin uygulanmasi, yasalari
ve idari diizenlemeleri uygulamakla
ilgili stiregler, organizasyonlar, kamu
personelinin eylem ve islemleri” ola-
rak yapmak mumkindar. Yukarida-
ki tanimlar 1siginda kamu yonetimi
yasalarin 6ngérdugi isler ile kamu
politikasi  kararlarini uygulamakla
ilgili strecleri ve faaliyetleri ifade
etmektedir (Ozer, ty: 23-25).

GUnUumdiz dinyasinda vatandaslarin
beklentilerindeki artis beraberinde
talep edilen hizmetlerinde cesitlen-

Bireylere sunulan
hizmetlerin blyuk
cogunlugunun siber
ortama tasinmasi,
siber glivenligin
saglanmasini

devletler acisindan
ginimuzin en 6nemli
onceliklerinden

ve ayni zamanda
zorluklarindan

bir tanesi haline
getirmistir
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mesine neden olmustur. Bu bag-
lamda kisaca kamu hizmetlerinin ne
olduguna iliskin agiklamalarin da fay-
dali olacagi degerlendirilmektedir.

Kamu hizmeti ya da kamusal hizmet-
ler “devlet veya diger kamu tiizel
kisilerince veya bunlarin yakin kont-
rolleri altinda ézel tesebbis eliyle ka-
muya arz edilmis olan, genel ve ko-
lektif intiyaglari karsilamak ve kamu
yararini saglamak icin uygulanan
devamli ve dlizenli faaliyetler” olarak
tanimlanmaktadir (Altin, 2013: 103).

Sureklilik, duzenlilik, genellik ve ta-
rafsizlik gibi 6zellikleri olan kamusal
hizmetler organik, maddi ve sekli
acidan Ggld bir tanima tabi tutulabil-
mektedir. Bu kapsamda organik agi-
dan kamu hizmeti “belli bir gérevin
yurdtilmesi icin bir kamu tiizel kisisi
tarafindan tahsis edilmis olan ajan
ve vasitalarin bitind” olarak tanim-
lanirken, maddi acidan “kamu hiz-
meti “tatmininde kamu yarari olan
toplumsal bir gereksinimi karsilayan
faaliyetler” olarak tanimlanmis, sekli
acidan kamu hizmetleri ise “kamu
hizmetleri hukuki rejimine, yani ka-
musal kamusal yénetim usullerine
tabi hizmetler” olarak tanimlanabil-
mektedir (Demir, 2019: 231).

insan yasaminin temel degerlerin-
den bir tanesini olusturan glvenlik
kavraminin tarihsel koékenleri in-
sanlik tarihi ile birlikte baslamak-
tadir. Bireyin yasam bitunlGga ile
esdeger bir sekilde hareket eden
glvenlik kavrami, toplu yasama ge-
¢ip devletlerin kurulmasiyla birlikte
donusum gegirmis, son 30 yilda ise
kavram hem genislemis hem de de-
rinlesmistir.

insanoglu  varligini  strdirdugi
muddetge glivenlik kavrami da mev-
cudiyetini farkli tanimlar altinda de-
vam ettirecektir. Sosyal bilimlerde
her bir kavramin birden fazla tanimi
oldugundan guvenlik kavraminin da
¢ok sayida tanimi bulunmaktadir.

Guvenlik kavramina iliskin birkag
tanima bakilacak olursa; Wolfers’a
gore guvenlik “kazanilan mevcut
dederlere yénelik herhangi bir teh-
didin bulunmamasi” iken, Hermann
guvenligi “daha 6nce kabul gérmds
deger ¢iktilarini engellerden arindir-
ma ve gelistirme yetenedini artirma
beklentisi” olarak tanimlamistir.

Art ise glvenligi “bir bireyin digerle-
rinin verebilecedi zararlardan uzak
oldugunu hissettigi ruh hali” olarak
tanimlarken, Baldwin glvenligi “sa-
hip olunan kazanimlara gelebilecek
bir zararin en distik oldugu hal” ola-

rak tanimlamistir (Koca, 2019: 8-9).

Bu calismanin ana catisini da olus-
turan siber glvenlik kavrami ise son
donemlerde bilgisayar ve iletisim
teknolojilerinin gelisimine ve bu tek-
nolojilerin bireylerin sosyal hayat, is
hayati ve kamusal hayat gibi yasam
alanlarinin biytk bir cogunlugunda
kendisine yer edinmesine paralel bir
sekilde siklikla kullanilan bir olgu ol-
mustur (Gocoglu, 2018: 74).

Siber guvenlik kavrami kabaca siber
ortamda faaliyette bulunan kurum-
larin ve bu kurumlarda calisanlari-
nin mevcudiyetlerini korumak ve
varlklarinin glvenligini saglamak
icin kullanilan bir kavram olup, siber
ortamin misyonu; bireylerin, mal
ve hizmetlerin, sermayenin ve fikir-
lerin Ozglirce dolasimina dayanan
kiresel bir ekonomi olusturmak
seklinde ifade edilebilmektedir (Ka-
rasoy ve Gezici, 2023: 175).

Siber givenlik kavraminin Gzerinde
genel olarak tzerinde uzlasiimis bir
tanimi bulunmamakla birlikte NICE
(The National Initiative for Cyber-
security Education) siber glvenlik
kavramini kisaca “bilgi ve iletisim
sistemleri ile bu sistemlerin igerisin-
de yer alan bilgilerin herhangi bir
zarara, saldiriya ya da yok edilmeye
kars! korundugu, savunuldugu bir
faaliyet ya da sire¢ olarak” tanim-
lamaktadir (Gogoglu, 2018: 77).



Siber glvenlik kavrami Ulusal Siber
Olaylara Midahale Merkezi tarafin-
dan “Siber ortami olusturan bilisim
sistemlerinin  saldirilardan  korun-
masini, bu ortamda islenen bilginin
gizlilik, bittnliik ve erisilebilirliginin
glivence altina alinmasini, saldirila-
rin ve siber giivenlik olaylarinin tespit
edilmesini, bu tespitlere karsi tepki
mekanizmalarinin devreye alinmasi-
ni ve sonrasinda ise sistemlerin ya-
sanan siber giivenlik olayi éncesi du-
rumlarina geri dénddiriilmesi” olarak
tanimlanmaktadir (USOM, 2014:5).

2016-2019 “Siber Guvenlik Strate-
jisi” belgesinde ise siber givenlik
kavrami kigik ndanslarla bir 6nce-
ki tanima benzer bir sekilde “siber
uzayla ilgili bilisim sistemleri saldiri-
lara maruz kalmamasi, ilgili bilginin
gizlilik, batinlik ve erisilebilirliginin
korunmasi, saldirilar ile siber gliven-
lik saldirilarinin saptanmasi, buna
iliskin ilgili tedbirlerin uygulanmasi,
sorunun saptanmasi ve sonrasinda
sistemde yasanan siber glivenlikle
ilgili tehditlerin veya saldirilarin én-
cesine dontlmesi durumu” olarak
tanimlanmistir (Onen ve Kurnaz,
2017:735).

Kavram “siber ortamda kurum, ku-
rulus ve kullanicilarin varliklarini ko-
rumak amaciyla kullanilan araglar,
givenlik kavramlari, givenlik te-
minatlari, kilavuzlar, risk yénetimi,
vaklasimlar, faaliyetler, egitimler, en
iyi uygulamalar ve teknolojiler biiti-
nd” olarak tanimlanirken, bir baska
tanimda ise “siber uzaydan ya da
siber uzaya gelebilecek saldirilara/
tehditlere, sabotajlara ve terér fa-
aliyetlerine karsi kurum, kurulus ve
kullanicilarin  varhklarini korumak
amaciyla kullanilan politikalar, olus-
turulan gtivenlik kavramlari, risk yé-
netimi yaklasimlari gibi faaliyetlerin
tamami” seklinde tanimlanmistir
(Daricili, 2022: 178).

Ayrica siber glvenlik kavraminin
“siber glvenlik, bilgisayarlarin, ag-

larin, verilerin ve programlarin izin-
siz erisime karsl korunmasiyla ilgili
bilgi glivenliginin bir pargasidir” ve
“siber guvenlik, aglari, cihazlar ve
verileri su¢ amagli kullanimdan ve
yasa disl erisimden koruma sanaty,
[siber ortamdaki] bilgilerin butinl-
ginda, gizliligini ve kullanilabilirligini
garanti etme uygulamas!” gibi ta-
nimlari da bulunmaktadir (Karasoy
ve Gezici, 2023: 175).

2. Siber Giivenligin Artan Onemi

Siber guvenlik kavrami ilk defa
1990°li yillarin basinda bilgisayar
mihendislerince aga bagh bilgisa-
yarlarla ilgili olusabilecek glvenlik
sorunlarini ifade etmek icin dile
getirilmistir. Daha sonralari bu ag
tabanh bu glvenlik sorunlarinin yi-
kici sosyal sonuglar dogurabilecegi
fark edilmistir. Bu durum zamanla
politikacilar, 6zel sirketler ve ulusla-
rarasi medya tarafindan Bati diinya-
sina yonelik blylk bir tehdit olarak
algilanmis ve “Elektronik Pearl Har-
bor”lardan bahsedilmeye baslan-
mistir (Ogiin ve Kaya, 2013: 163).

Uluslararasi  duzlemde &zellikle
2010 yihindan sonra akilli cep tele-
fonlarinin ve sosyal medya uygula-
malarinin  kullaniminin  yayginlas-
masl ile basta internet olmak lzere
bilisim sistemleri gerek kamusal ya-
samin gerekse de siradan vatandas-
larin gindelik yasantilarinin temel
bir pargasi haline gelmistir. Co-
vid-19 pandemisi ise global 6lcekte
yasamin her alanini blyidk oranda
degistirmis ve glndelik yasamin
kalici bir sekilde dijitallesmesine ne-
den olmustur (Daricili, 2022: 196).

Bireylere sunulan hizmetlerin bi-
yUk cogunlugunun siber ortama ta-
sinmasl, siber glivenligini saglanma-
sini devletler agisindan giinimuzin
en onemli onceliklerinden ve ayni
zamanda zorluklarindan bir tanesi
haline getirmistir (Ardielli ve Ardiel-
li, 2017: 42).

IDARECININ SESI / EYLUL / EKIM

GUnUmuUzde siber ortam; vatandas-
larin adli, saghk ve kimlik bilgileri
gibi 6nemli verilerinin saklandigi;
saglk, bankacilik, egitim, enerji
altyapilari gibi devletin sundugu ve
toplumun diizen ve huzurunun sag-
lanmasl icin elzem olan bircok kamu
hizmetinin gerceklestirildigi bir or-
tam haline gelmistir. Siber ortama
artan bu baglilik/bagimhlik devlet
ve Ozel sektor icin maliyetlerin ve
kaynak israfinin azalmasi ile hiz-
met performanslarinin artmasi gibi
birtakim avantajlari 6ne cikarirken,
siber ortamdaki verilerin ve siber
ortam araciliglyla faaliyette bulunan
kritik altyapilarin glvenligini de 6n
plana ¢cikarmistir (Karasoy ve Gezici,
2023: 174).

Bu baglamda Ulkelerin milli gliven-
likleri agisindan 6nem arz eden ve
saldiriya ugramasi ya da zarar gor-
mesi halinde hayati sonugclar ortaya
cikarabilecek kritik altyapilar; baraj-
lar, su tutma ve sulama sistemleri,
elektrik Uretme ve dagitim sistem-
leri, petrol tesisleri, gaz sistemleri,
ulusal enerji ve ulasim sistemleri,
e-devlet uygulamalari, telekomdni-
kasyon ve finans sistemleri, savun-
ma altyapilari, stratejik sanayi tesis-
lerinin isletim sistemleri, sanayi ve
teknoloji sirlarini barindiran sistem-
ler olarak sayilabilmektedir (Ogiin
ve Kaya, 2013: 162).

Kamu hizmetlerinin ifa edilmesin-
de ve toplumsal yasamin dizenli
bir sekilde saglanmasinda 6nemli
bir yer tutan kritik altyapilar blyuk
oranda ag tabanli teknolojilere bag-
Il olarak faaliyette bulundugundan
dolayi ulkelerin kritik altyapilarinin
siber glvenligini saglamak ulusal
givenlikle es anlamli hale gelmistir
(Daricili ve Celik, 2022:260).

Cogu siber alan ile entegre olan
veya bir bicimde internet Uzerinden
ulasilabilen bu sistemlerin, gele-
bilecek mudahale ve saldirilardan
korunmasi hayati dnem tasimakta-
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Siber glivenlik
olgusunun ne kadar
onemli olduguna
yonelik kiresel

farkindalik ise ilk

kez Estonya’ya

karsi yapilan siber
saldirilar neticesinde
gerceklesmistir.

dir. Durumundan memnun olmayan
bir calisanin Avustralya’da nehir ve
parklara biraktigl atik sular, ABD'de
50 milyon kisiyi caresiz birakan
ve 11 kisinin 6limlne sebep olan
elektrik sistemi aksamasinin sebebi
olan yazilim, iran nikleer tesislerini
hedef alan Stuxnet yazilimi siber gii-
venligin 6nemine iliskin akla gelen
ilk 6rneklerdir. Yine Glkemizde Bat-
man Hidroelektrik Santralinin faali-
yetinin aksamasina sebebiyet veren
milli olmayan yazilim, Atatirk Hava-
limaninda aksamalara sebep olan
viris, 2011 yilinda gimrik sistem-
lerinin ¢okmesi Uzerine meydana
gelen aksama ve uzun kuyruklarda
siber glvenliginin dnemine iliskin
ornekler arasinda sayilabilmektedir
(Ogiin ve Kaya, 2013: 162-163).

Siber giivenlik olgusunun ne kadar
onemli olduguna yonelik kiresel
farkindalik ise ilk kez Estonya’ya kar-
styapilan siber saldirilar neticesinde
gerceklesmistir. 2007 yilinin Nisan
ayinda Estonya; bankalar, medya
sirketleri, devlet kurumlari gibi ul-
kenin temel tasi niteliginde olan bir-
cok kurum ve kurulusu hedef alan
cok buyuk bir siber saldiriya maruz
kalmis, hem kamuya hem de o6zel
sektore ait internet sitelerinin ¢ok-
mesiyle Estonya’nin sahip oldugu
iletisim ve e-devlet altyapisi kullani-
lamaz hale gelmis, bunun yani sira
ticaret alaninda gerceklesen bircok
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etkinlikte kesintiye ugramistir (Al-
demir ve Kaya, 2020: 13).

Siber glvenligin saglanmasi sade-
ce kamusal hizmetlerin ya da kritik
altyapilarin glvenliginin saglanmasi
ile sinirl kalmamaktadir. Karasoy ve
Gezici (2023: 179) siber givenligin
yalnizca bir tlkenin kritik altyapilarini
hedef almasiyla degil ayni zamanda
Ulkenin politik istikrarini, vatandas-
lari arasindaki uyumu, demokratik
kurumlara ve sirece olan inanci bal-
talamasi yonuyle de ulusal glvenligi
tehdit ettigini ifade etmislerdir. Bu
anlamda siber givenligin saglan-
mas! kurumlara ve siireglere yonelik
glvenin saglanmasinda da kritik bir
gbrev Ustlenmektedir. Karasoy ve
Gezici bu duruma 6rnek olarak ABD
toplumunda kargasa olusturmak
ve demokratik slrece olan inanci
asindirarak ABD liderligindeki libe-
ral demokratik duzeni baltalamak
amacliyla Rusya’nin 2016 yilindaki
ABD baskanlik secimlerine midaha-
le etmesinin bizzat FBI eski direkto-
ri James Comey’in ifadeleriyle teyit
edildigini soylemislerdir. Ayrica 2014
yiinda Ukrayna’daki segimlere de
mudahale eden Rusya’nin, Ukray-
na’daki oy sayma sistemlerini gegici
olarak calisamaz hale getirdigini ve
oy sayimini saatlerce geciktiren bir
siber saldiri dazenlendigini belirt-
mislerdir.

Gorulduglu Uzere siber glvenlige
yonelik gerceklestirilen siber saldi-
rilar ulagim sistemlerinin manipule
edilmesi, nukleer santrallerin veya
elektrik sebekelerinin  bozulmasi,
bir Ulkenin 6nemli bilgilerinin veya
bir sirketin teknolojik verilerinin ele
gegcirilmesinin yani sira se¢im mi-
dahaleleri yoluyla demokratik diize-
ne yapilan saldirilar gibi cok cesitli
amaclarla gerceklestirilebilmekte-
dir (Koch vd., 2020: 275-276).

Siber givenlige iliskin tehditler cok
cesitli oldugu gibi bunlar gercek-
lestirme yontemleri de farklihk arz

etmektedir. Fidye yazilimlari, kéta
amagh yazilimlar, sosyal mihendislik
tehditleri, verilere yonelik tehditler,
hizmet reddi saldirilari, internetin
kullanilabilirligine yonelik tehditler,

dezenformasyon/yaniltict  bilgilerin
yayllmasi, tedarik zinciri saldirilar
gibi farkli yontemlerle gerceklesti-
rilen siber saldirilar siber guvenlige
yonelik tehditleri olusturmaktadir
(Karasoy ve Gezici, 2023: 178).

Goruldiga Gzere bilisim teknoloji-
lerindeki ilerlemeler kamusal hiz-
metler basta olmak Uzere gindelik
yasamdaki bircok faaliyetinde diji-
tallesmesine neden olmustur. Sag-
liktan, egitime, finans islemlerinden
ulasim sektorine kadar bircok hiz-
met giinimuzde internet Gzerinden
gerceklestirilebilmektedir.

Artan dijitallesme sonucunda hiz-
metlerin birbirine baglanmasi ve
kritik altyapilarinda online sistemler
Uzerinde entegre bir sekilde yone-
tilmesi bazi avantajlar getirmesinin
yani sira dikkat edilmediginde ¢ok
ciddi risk ve sinamalari da berabe-
rinde getirmektedir.

Bu kapsamda Dinya genelinde
yasanan ornekler Uzerinden du-
sinuldaginde bireysel ve ulusal
glvenligin saglanmasi adina artan
dijitallesmenin ortaya cikarabilece-
gi olumsuz sonugla nedeniyle siber
glvenlige yonelik farkindalik sevi-
yesinin artirilmasinin ve tedbirler
alinmasinin elzem oldugu degerlen-
dirilmektedir.

3. Tiirkiye’de Siber Giivenlik
Alaninda Yapilan Calismalar

Turkiye'de siber glvenlik alanin-
da yapilan calismalara deginilecek
olan bu boélimde 2024-2028 yilla-
rini kapsayan Ulusal Siber Guvenlik
Stratejisi ve Eylem Planinin ilgili bo-
l[imlerinden faydalaniimistir.

Ulkemiz jeopolitik &nemi, ekonomik
yapisi ve son yillardan gerceklestir-



digi bilisim teknolojileri hamleleriy-
le siber tehdit aktorleri icin cazibe
alani haline gelmistir. Bu bilingle
Ulkemiz, siber guvenlik alaninda
gerceklestirdigi 6zverili calismalar-
la, gegmisten elde ettigi tecribeleri
glnimiz teknolojik imkanlariyla
birlikte mimkun olan en Ust seviye-
ye gikararak, yurt igindeki ve yurt di-
sindaki paydaslari ile is birligini ge-
listirmis ve siber uzay kaynakl tim
olumsuz etkileri asgariye indirme
yoninde dnemli adimlar atmistir.

Ulkemiz, ulusal siber givenligin
saglanmasi amaciyla erken dénem-
lerde aldigl tedbirler ve olusturdu-
gu ulusal siber giivenlik yapisiile bu
alanda 6ne cikan Ulkeler arasinda
yer almistir. Bu kapsamda Turkiye
5809 sayili Elektronik Haberlesme
Kanunu kapsaminda, ulusal siber
glvenligin saglanmasi amaciyla po-
litika ve stratejilerin gelistiriimesi
ile eylem planlarinin hazirlanmasi,
bunlara iliskin izleme ve degerlen-
dirme faaliyetlerinin gergeklestiril-
mesi, koordinasyonun saglanmasi
gorev ve sorumluluklari Ulastirma
ve Altyapi Bakanligina verilmistir.

Ayrica kanun kapsaminda Bilgi
Teknolojileri ve iletisim Kurumuna
siber saldirilarin engellenmesi ve
caydiriciligin  saglanmasi gorevleri
ile bu gorevler kapsaminda yikim-
|ulGklerini yerine getirmeyen ilgili
taraflara yaptirnm uygulama vyetkisi
verilmis, muteakiben 1 no’lu Cum-
hurbagkanligi Kararnamesi ile Dijital
Donlsim Ofisine (CBDDO), bilgi
glvenliginin ve siber glvenligin ar-
tirlmasina yonelik projelerin gelis-
tirilmesine iliskin gérev ve sorumlu-
luklar verilmistir.

Yine mezk({r kararname ile Sanayi
ve Teknoloji Bakanligina ileri tek-
nolojiler ile buyuk veri, yapay zeka,
siber glvenlik gibi kritik alanlarda
bireylerin ve isletmelerin Ar-Ge ve
Gretim yetkinliklerinin artiriimasi
amaciyla politika ve strateji dneri-

leri olusturulmasi, girisimlerin des-
teklenmesi gorev ve sorumluluklari
verilmis, 1 sayili Cumhurbaskanhgi

Kararnamesinde; Cumhurbaska-
ni'na bagl calisan Guvenlik ve Dis
Politikalar Kuruluna “Siber gtivenlik
ile ilgili politika ve strateji onerileri
gelistirmek” gorevi verilmistir.

“Siber glvenligin saglanmasi, bu
alanda gulglu stratejiler olusturulma-
siyla mUumkdndar” anlayisiyla Ulas-
tirma ve Altyapi Bakanlig tarafindan
2012 yilindan itibaren sdrdirdlen
calismalar kapsaminda hazirlanarak
yayimlanan; 2013-2014, 2016-2019
ve 2020-2023 doénemlerini kapsayan
“Ulusal Siber Guvenlik Stratejileri
ve Eylem Planlar” ile Glkemizde bu
alanda stratejik yaklasimin gelistiril-
mesi ve siber glvenlik calismalarinin
ulusal seviyede hazirlanan planlama-
lar dogrultusunda, streklilik icerisin-
de yarutalmesi saglanmistir.

Bu politika belgeleriyle siber gi-
venlik mevzuatinin  gelistirilmesi,
kritik altyapilarin glvenliginin sag-
lanmasi, toplumda siber guvenlik
farkindahiginin olusturulmasi, siber
tehditlerin tespiti ve dnlenmesi ko-
nularinda bu dénem icerisinde elde
edilen kazanimlarla, stratejik sevi-
yede ele alinan ulusal siber glivenlik
calismalarinin kazanimlari elde edil-
meye baslanmistir.
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Ayrica 2013 yilinda, BTK blnyesin-
de faaliyetlerini strddren Ulusal
Siber Olaylara Mudahale Merkezi
(USOM), Ulkemizde siber glvenlik
olaylarina midahalede ulusal ko-
ordinasyonun saglanmasi ve ulus-
lararasl temas noktasi olarak gorev
yapmasl amacliyla kurulmustur.

Bununla birlikte 11 Kasim 2013 ta-
rihli ve 28818 sayili Resmi Gazete'de
yayimlanarak yururlige giren “Siber
Olaylara Mudahale Ekiplerinin Ku-
rulus, Gérev ve Calismalarina Dair
Usul ve Esaslar Hakkinda Teblig”
ile USOM koordinasyonunda 7/24
faaliyet gosterecek sekilde kritik
altyapi sektorlerinde Sektorel Siber
Olaylara Midahale Ekiplerinin (Sek-
torel SOME) kurulmasi, kurumlar
binyesinde de Kurumsal SOME’le-
rin kurulmasi dizenlenmis olup
kurulacak olan SOME’lerin yapisi ve
gorevlerine yonelik dizenlemeler
yapilmistir. Boylece llkemizde tek-
nik seviyedeki siber givenlik yapi-
lanmasi USOM, Sektorel SOME’ler
ve Kurumsal SOME’ler Uzerinden
sekillenmistir.

2016-2019 doénemini  kapsayan
“2016-2019 Ulusal Siber Guvenlik
Stratejisi ve Eylem Plani” ile birlikte
bu alandaki stratejik yaklasimin su-
rekli hale getirilmesine yonelik yeni
adimlar atilmistir. Gergeklestirilen
calismalarla siber givenlik riskleri-
nin yonetilebilir ve kabul edilebilir
dizeylerde tutulabilmesi icin siber
savunmanin glglendirilmesi, kritik
altyapilarin korunmasi, siber suc-
larla mlcadele edilmesi, farkindalik
ve insan kaynagi gelistirilmesi, siber
glvenlik ekosisteminin gelistiriime-
si ve siber gtivenligin milli glivenlige
entegrasyonu konularinda 6nemli
faaliyetler gerceklestirilmistir.

Bu kapsamda ulusal siber glven-
lik kapasite insasl programi ile SO-
ME’lerin insan kaynaginin iyiles-
tirilmesi ve siber olaylara hazirlk
seviyesinin artirilmasi  saglanmis,
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Glkemizin ihtiyac duydugu insan
kaynaginin yetistiriimesine yonelik
olarak egitim, kamp ve yarisma gibi
faaliyetler gerceklestirilmis, tekno-
lojik 6nlemler programi kapsamin-
da, yapay zeka ve makine 6grenme-
si imkanlarini kullanan AVCI, AZAD
ve KASIRGA gibi hizli tespit ve erken
midahale sistemleri gelistirilmis,
tehdit istihbarati edinimi, Gretimi
ve paylasimi programi kapsaminda
ulusal ve uluslararasi paydaslarla
iki yonli bilgi paylasimi ve koordi-
nasyon calismalari hayata gegiril-
mis ve kritik altyapilarin korunmasi
programi kapsaminda kritik altyapi-
larin hizmet sdrekliliginin takibine
yonelik izleme faaliyetleri, zafiyet
tarama calismalari ve bilgi glvenligi
acisindan dizenleme ve denetleme
galismalari yuratdlmastar.

2020-2023 donemini  kapsayan
“Ulusal Siber Guvenlik Stratejisi ve
Eylem Plani (2020-2023” ile siber
glvenlige iliskin 8 stratejik amac be-
lirlenmistir. Eylem Plani ¢ergevesin-
de; kritik altyapilarin korunmasi ve
mukavemetin artirillmasi, ulusal ka-
pasitenin gelistirilmesi, organik si-
ber giivenlik agi olusturulmasi, yeni
nesil teknolojilerin glivenliginin sag-
lanmasi, siber suclarla micadelenin
gelistirilmesi, yerli ve milll teknolo-
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jilerin gelistirilmesi ve desteklen-
mesi, siber glvenligin milli glven-
lige entegrasyonu ve uluslararasi is
birliginin gelistirilmesi konularinda
onemli adimlar atilmistir.

Bu cercevede aralarinda kamu ku-
rum ve kuruluslari arasindaki veri
trafiginin glvenli olarak saglanma-
sina yonelik KamuNet (Kamu Sanal
Ag1) aginin kullaniminin saglanmasi,
kamu kurumlarinca bilgi givenligi
yonetim sisteminin (BGYS) uygulan-
masinin yayginlastiriimasi yoninde
calismalar yapilmasi, TEKNOFEST
kapsaminda 2018 yilindan bu yana
dizenli olarak siber glvenlik yaris-
malari dizenlenmesi ve 2023 yi-
linda “HackMasters” adini alan ya-
rismalarda her yil siber glvenligin
farkli konseptlerinin ele alinmasi,
cevrim ici ve laboratuvar ortamin-
da uygulamali siber glvenlik egi-
timleri ile Glkemizde yetismis insan
kaynaginin ve yetkinlik seviyelerinin
artirilmasina katki saglanmasi, ku-
antum tabanli givenlik konularina
iliskin calismalar gerceklestiriimesi,
yapay zeka, buylk veri, blok zincir
gibi alanlarin siber gtivenlikle etkile-
simi incelenerek rehber dokiiman-
lar olusturulmasi, siber givenlik
alaninda 4 Universitenin arastirma
odakli misyon farklilagsmasi kapsa-

minda ihtisas Universitesi olarak
belirlenmesi ve 2 Universite de on-
celikli alanlar arasinda yer alan bil-
gi glvenligi alaninda uzmanlasan
Universite olarak belirlenmesi, siber
glvenligin mesleki ve teknik egitim
kapsaminda degerlendirilmesi cer-
cevesinde; milll egitimde siber gi-
venlik konularinin yer aldigi mevcut
egitim mifredatinin glincellenmesi
gibi cok sayida ¢alisma yapilmistir.

Yapilan bu calismalar kapsaminda
son donemlerde llkemizde gercek-
lestirilen siber givenlik faaliyetle-
rinin bir sonucu olarak Uluslararasi
Telekomunikasyon Birligi (ITU) tara-
findan Ulkelerin siber givenlik ko-
nusundaki olgunlugunu 6lgmekte
kullanilan giincel “Global Siber Gu-
venlik Endeksi” verilerine gére Din-
ya genelinde 200’e yakin Ulke arasin-
da Turkiye 2017 yilinda 43’Uncl ve
2018 yilinda 20’nci siradayken 2020
verilerine gore 11’inci siraya yuk-
selme basarisini gostermistir. Avru-
pa’da ise Turkiye 2017 yilinda 22'nci
ve 2018 yilinda 11’inci sirada yer
almaktayken 2020 verilerine gore
6'nci siraya yikselmistir (Ulastirma
ve Altyapi Bakanligl, 2023: 8-16).

SONUC

icinde bulundugumuz kiresellesme
¢aginda bas dondurici bir hizla or-
taya cikan teknolojik gelismeler ve
yenilikler, strekli bir donisim ve
gelisim paterni icerisinde olan top-
lumsal sreclere de sirayet etmis ve
bireylerin yani sira kamusal hayatin
da vazgecilmez bir bileseni olmustur.

Bu minvalde devletlerin teknolojik
gelismelerle birlikte bilisim teknolo-
jilerine ve 6zellikle de internete olan
bagimhliklari glin gectikce artmis ve
Covid-19 pandemisi gibi olaganust
durumlar bir taraftan dijital araclara
ve proseslere olan ihtiyaci 6nemli
Olclide artirirken, diger taraftan da
ortaya cikan yeni calisma sistemleri,
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bireylerin ve kurumlarin dijitalles-
me boyutunu giderek artirmistir.

Artan dijitallesme ve teknoloji ta-
banli  uygulamalarin  kullanimin-

daki artis ise hem bireylerin hem
de devletlerin karsi karsiya oldugu
risklerin artmasina neden olmus ve
siber alan olarak da adlandirilan bu
yeni ortamda givenligin saglanmasi
ciddiye alinmasi gereken bir durum
olarak ortaya ¢ikmistir.

GUnUmuzde siber ortam; vatandas-
larin adli, saglik ve kimlik bilgileri
gibi dnemli verilerinin saklandig;
saglik, bankacilik, egitim, eneriji
altyapilari gibi devletin sundugu ve
toplumun dizen ve huzurunun sag-
lanmasi icin elzem olan birgok kamu
hizmetinin gerceklestirildigi bir or-
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