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Urk Dil Kurumunun Giincel Tirkge
Sozluginde “siber” kelimesinin bir

karsiligi bulunmamakta ancak bir
on ek olarak eklendigi kelimenin bilgisa-
yarla ve uygulayim bilimiyle (teknolojiyle)
ilgili oldugunu ifade etmek icin glnluk
kullanimda kendine yer buldugu goril-
mektedir.! Ayrica terimin, anilan sozlikte
“gldim bilimi” olarak tanimlanan “siber-
netik” kelimesinin kokine dayandig ileri
surUlebilir. Norbert Wiener tarafindan
“hayvanlarda ve makinelerde kontrol
ve iletisim islemleri” olarak tanimlanan
“sibernetik”, en genel anlamda, 6rgitlu

1 Turk Dil Kurumu, 2019

sistemlerde haberlesme ve kontrol me-
kanizmalarini inceleyen sevk ve idare bi-
limi olarak ifade edilebilir.? Bu baglamda,
siber alanin gelisimi 6rgtll bir sistem ve
bunun Uzerinde gergeklesen iletisim ola-
rak yasamin bircok alanina tesir etmek-
tedir. 1950’lere dayanan bilgisayar agi
Uzerinden etkilesim ve iletisim slrecinin
baslangicinda bilgisayar aglarina yetkisiz
erisim yasak degildi.> Giderek artan sa-
yida bilgisayarin birbirine bagh hale gel-
digi bir ortamda bilgisayar sistemlerinin
istismariin yayginlasmasi buna bakis

2 Tortop, isbir, Aykag, Yayman ve Ozer, 2012
3 Warf, 2018, 5.128
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acisini da degismistir.* Bir yandan
bilisim teknolojilerinin artan kapa-
sitesi toplum olarak calisma ve isle-
yis bicimini donistirmek acisindan
benzersiz etkiler yaparken, diger
yandan teknolojik ilerlemeler ayni
zamanda kotlye kullanim ve zarar
verme icin de imkan yaratmaktadir.®
GUnUmuzde bilgisayar kullanicilari
genel ag Uzerinde klresel anlamda
etkilesimde bulunmaktadir. Bu da,
olumlu yoénleriyle birlikte, nispeten
mesafenin 6nemsizlestigi ve sinir-
larin bulaniklastigl artan tehdit or-
taminin bir isaretcisidir. Bu ortam
“dogrudan ya da dolayl olarak in-
ternete, elektronik haberlesme ve
bilgisayar aglarina bagl olan tim
sistem ve hizmetler” olarak tanim-
lanan siber uzayda hayat bulmakta-
dir. Siber uzay, siber alan veya siber
dlnya olarak da anilmaktadir. “Bili-
sim ve endustriyel kontrol sistem-
lerinin veya bu sistemler tarafindan
islenen bilginin/verinin gizliligi, bu-
tinltga veya erisilebilirliginin ihlal
edilmesi” siber olay olarak tanim-
lanmaktadir.” Bu baglamda, “siber
uzayl olusturan bilisim sistemleri-
nin saldirilardan korunmasini, bu
ortamda islenen bilginin/verinin
gizliligi, butinluglu ve erisilebilir-
liginin glvence altina alinmasini,
saldinlarin ve siber olaylarin tespit
edilmesini, bu tespitlere karsi tepki
mekanizmalarinin devreye alinma-
sini ve sonrasinda ise sistemlerin
yasanan siber olay 6ncesi durumla-
rina geri dondurilmesini kapsayan
faaliyetler butinl” olarak ifade edi-
len siber givenlik kavrami glvenlik
kavraminin cesitlenmesine katkida
bulunmaktadir.®

4 Warf, 2018, 5.128
5 McQuade, 2009, s.43

6  Ulusal Siber Guvenlik Stratejisi ve Eylem
Plani 2020-2023, .10

7  Ulusal Siber Guvenlik Stratejisi ve Eylem
Plani 2020-2023, 5.10

8 Ulusal Siber Guvenlik Stratejisi ve Eylem
Plani 2020-2023, 5.10

GUnUimulzde gozlemlenen  yeni
glvenlik  anlayisi  cercevesinde,
guvenlik kavraminin gegsitlenerek
farkli basliklar altinda incelendigi
gorulmekle birlikte, literatiirde yeni
guvenlik alanlarinin temel olarak:
birey guvenligi, ekolojik givenlik,
ekonomi glvenligi, saglk glvenligi,
demografik gtivenlik, dogal kaynak-
larin glvenligi, enerji gvenligi, gida
glvenligi ile bilgi, bilisim ve teknolo-
ji givenligini icerdigini ifade edebili-
riz.? Guvenlik ¢alismalari baglamin-
da “Bolgesel Guvenlik Kompleksi
Teorisi” 6nermesinin dayandigl sey
mesafenin etkisidir.®® Ancak, siber
uzayin gelisimini de iceren birgcok
diger teknik ve teknolojik gelisim
ve yenilesimler ile birlikte, etkilesim
kapasitesindeki devrimin mesafe-
nin énemini asindirdigl ve degisen
strecte kuresel karsilikli bagimlilik
déneminin deneyimlendigi'! ve 6r-
negin, siber savas hakkindaki kur-
gularin da mesafenin bu alanda pek
onemli olmadigl catisma bigimleri-
ne isaret ettigi*? ileri strulebilir. K-
resel dlcekte uluslararasi bir sistem
icinde gorinuste kugllen dinyanin,
teritoryal faktorl siyasi arenadan
kaldiracagi beklentisinden de bah-
sedilmektedir.®®* Ancak, soz konu-
su genel kiresel yapiya ragmen,
onemli bolgesel farkliliklarin oldu-
gunu da unutmamak gerekmek-
tedir.®* Gucln ya da barisin tlrevi
olarak glvenlik, devletin devamlilig
bakis acisindan ulusal glivenlik mef-
humu olarak ele alinmaktadir.®® Bu
durumda konu devlet kavrami ba-
kimindan ele alinabilir, fakat gliven-
lik alaninda devlet disi aktorlerin
varligl da unutulmamalidir. Ayrica,
savas kelimesini kullanmanin ulus-

9 Karabulut, 2009, s.141

10 Buzan, Waver ve de Wilde, 1998, s.59
11 Buzan, Waver ve de Wilde, 1998, s.163
12 Buzan, Weever ve de Wilde, 1998, s.59
13 Buzan, Waver ve de Wilde, 1998, 5.163
14 Buzan, Waever ve de Wilde, 1998: 164
15 Sahin, 2020, 5.875

GUnUmuUzde bilgisayar
kullanicilari genel

ag Uzerinde klresel
anlamda etkilesimde
bulunmaktadir.

Bu da, olumlu

yonleriyle birlikte,
nispeten mesafenin
dnemsizlestigi ve
sinirlarin bulaniklastigi
artan tehdit ortaminin
bir isaretgisidir.

lararasi hukukta da net bir karsiligi
olmalidir.  Devletler, uluslararasi
hukukun temel sijesi olarak kabul
edilmektedir.’® Bu baglamda, taraf-
lar arasinda vuku buldugunu kabul
edecegimiz bir nevi vekalet sava-
sinda, devlet disi aktorlerin devlet
destekli olduklari ileri strllse bile,
ilgili devletin hedef devlete savas
actigini kabul etmesi de beklenir.
Tecribe edilen bazi olaylarda ma-
lumun ilami hayat bulmamis, sucla-
nan taraflar ithami kabul etmemis-
tir. Siber alan, anonimlik saglar ve
asimetriktir” En nihayetinde, savas
kelimesinin siber alandaki micade-
lede dogru tercih oldugu stphelidir
¢lnku savas kavraminda yenen ve
yenilen taraflar arasindaki iliskide
galibin maglup Uzerinde iradesinin
mutlak tahakkimu beklentisi dog-
maktadir. Mevcut durumda, devlet
yapilanmasinda bu alan saldirilara
karsi savunma odakli bir gérinim
sergilemektedir. Diger taraftan, kar-
silanamayacak beklentiler yaratmak
ozellikle siber emniyet baglaminda,

16 Gokger, O. ve Gozen Ercan, P, 2020,
s.193

17 Gokger, O. ve Gozen Ercan, P, 2020,
s.186
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Siber glvenlik
kapsaminda
olusturulan
orgltlenme ve
yonetim modelinin

anlasilmasi
bakimindan devlet
yapilanmasi iginde
gorevli birimleri
incelemek faydali
olacaktr.

dinamik tehditler karsisinda klasik
tedbirlerin gorece yetersiz kalmasi
durumunda, glvensizlik ortamina
ve politika Uretiminde sorunsalliga
evrilebilir. “Siber vatan”*® yaklasimi
glvenlik baglaminda ele alindigin-
da, bunun sayisallasan (dijitallesen)
bir devlet anlayisinin beraberinde
gelen bir kavram olarak karsimiza
ciktigini soyleyebiliriz. Siber vatan,
ele alinan konuya da uygun olarak,
devletin hak ve menfaatlerinin go-
zetilmesi gereken kavramsal bir ala-
niifade edecek sekilde genis anlam-
da distnulebilir. Devletin 6nemli
unsurlarindan biri de onu meydana
getiren insan toplulugudur. Modern
guvenlik anlayisinda insaninin gu-
venligini saglamak icin olusturdugu
devletin glvenligini saglamak bir
aracsallik icermektedir. Bu baglam-
da, toplumsal hayatta ihtiya¢ duyu-
lan duzeni de saglamasi beklenen
devlet, kurdugu teskilatlarla idari
faaliyetlerini ylratar.®

18 Bat Karadeniz Kalkinma Ajansi tarafin-
dan Ust dlzey Siber Guvenlik Uzmanlari-
nin yetistirilmesi igin hazirlanan “BAKKA
Siber Guvenlik Uzmani Yetistirme Projesi
(Siber Vatan)” kullanilan bir kavram ola-
rak ortaya ¢ikmistir.

19 Bilgic, 2019, 5.30
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Sosyal sozlesme teorisi anlatimiy-
la, ozetle ve calisma baglaminda
en genel anlamiyla, kendisini olus-
turan insanlarin givende olma is-
tegiyle gilclne riza gosterilen ve
adina “devlet” denen aygitin varlik
amacina uygun olarak, s6z konusu
toplulugu olusturan bireylerin, siya-
sal glcl elinde tutanlar tarafindan
o toplulugun ulasmaya calistigl bu
ortak amaca yonlendirilmesi sureci
olarak kamu yoénetiminin hem ya-
pisal ve hem islevsel yonleri bulun-
maktadir. Bu baglamda, devlet ay-
giindan beklenenin kamu dizenini
saglamasi oldugunu séylemek yan-
lis olmayacaktir. Kamu dizeninin
unsurlarindan birinin de kamu gu-
venligi oldugu hatirlanacaktir. Kamu
glvenligi, “tehlikelerin 6nlenmesi
ve bu yapiyl meydana getiren unsur-
larin devletle ve birbirleri ile iliskile-
rinin ve varlklarinin tehlikelerden
korunmasi durumu ve bu duruma
iliskin toplumda bir inan¢ olusma-
siyla, toplumsal yasayista gtivenligin
saglanmis olmasi halidir”.?® Bu or-
tam, i¢ ve dis glvenlik kavramlariyla
da iliskilidir. Klasik gtivenlik kavram-
sallastirmasinda bu kavramlar dev-
letin toprak unsurunun sinirlariyla
iliskilendirilerek tanimlanabilmek-
tedir. Ancak ¢ok yonli ve karmasik
yeni glvenlik tehditleri baglaminda
siber glvenlik alaninda tespit ve ta-
nimlamadaki zorluklar da goz 6niin-
de bulundurularak farkli distinme
ihtiyaci dogmaktadir. Sinirlari asan
kiresel bir olgu olarak internetin
genel kullanima acildigi dénemden
bugiine katlanarak gelisimiyle, etki-
lesimin ve hizinin arttigi siber alan-
da gerceklestirilen su¢ davranislari
ve bunlarin failleri fiziksel sinirlar-
dan bagimsiz hale gelmistir.?* Siber
suglarin sorusturulmasi ve kovustu-
rulmasinda yarg yetkisi sinirlarinin
tayini 6nemli bir problem sahasi-

20 Bilgig, 2019, 5.18
21 Marion ve Twede, 2020, s.xiv- xv

dir2 Ozellikle kolluk agisindan, bu
cercevede karsilasilan yeni nesil suc
ortaminda, degil belediye sinirinin,
ulke sinirinin bile ifadesiz kaldig ve
kalacagi gortlmektedir.

Siber givenlik kapsaminda olustu-
rulan érgltlenme ve ydnetim mode-
linin anlasiimasi bakimindan devlet
yapilanmasi icinde gorevli birimleri
de incelemek faydal olacaktr. Tur-
kiye'de “Siber Guvenlik Kurulu”, kri-
tik altyapilarin belirlenmesine yéne-
lik teklifleri karara baglamak, siber
glvenlikle ilgili politika, strateji ve
eylem planlarini onaylanarak dlke
capinda etkin sekilde uygulanmasi-
na yonelik gerekli kararlari almak,
siber givenlikle ilgili hikimlerden
istisna tutulacak kurum ve kurulus-
lari belirlemek gibi gorevleri yerine
getirmek Uzere 2012 yilinda kurul-
mustur.? O dénem Siber Guvenlik
Kurulu’nun “Ulastirma, Denizcilik ve
Haberlesme Bakaninin baskanhgin-
da Disisleri, icisleri, Milli Savunma,
Ulastirma, Denizcilik ve Haberles-
me bakanliklari mustesarlari, Kamu
Dizeni ve Guvenligi Mustesari, Milli
istihbarat Teskilah Mdstesari, Ge-
nelkurmay Baskanhg Muhabere
Elektronik ve Bilgi Sistemleri Bas-
kani, Bilgi Teknolojileri ve iletisim
Kurumu Baskani, Turkiye Bilimsel ve
Teknolojik Arastirma Kurumu Bas-
kani, Mali Suglari Aragtirma Kurulu
Baskani, Telekomiinikasyon iletisim
Baskani ile Ulastirma, Denizcilik ve
Haberlesme Bakaninca belirlene-
cek bakanlk ve kamu kurumlarinin
Ust duzey yoneticilerinden” tesek-
kil etmesi 6ngorulmustir.2* Anilan
bu gorevlerin, 2018 yilinda yapilan

22 Warf, 2018, 5.134

23 11/6/2012 tarihli ve 2012/3842 sayili
Ulusal Siber Guvenlik Calismalarinin Y-
rattlmesi, Yonetiimesi ve Koordinasyo-
nuna iligskin Karar

24 11/6/2012 tarihli ve 2012/3842 sayili
Ulusal Siber Guvenlik Galismalarinin Y-
ratilmesi, Yonetiimesi ve Koordinasyo-
nuna iliskin Karar
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degisikliklerle, Cumhurbaskaninca
belirlenecek bir “kurul veya merci”
tarafindan surdurilecegi dizenlen-
mistir?®> Genel anlamda, internet
ortaminin glvenli, serbest, 6zgir ve
faydali kullanimi ve saglkl gelisimi-
ne yonelik calismalar yapmak lGzere
2011 yilinda Ulagtirma ve Altyapi
Bakanligi biinyesinde internet Gelis-
tirme Kurulu olusturulmustur.? in-
ternet Gelistirme Kurulu gatisi altin-
da, sektor paydaslarinin katilimiyla
siber guvenlik alaninda calismalar
yuritmek Gzere Siber Guvenlik ini-
siyatifi kurulmustur.?” Turkiye'de “si-
ber glvenlikle ilgili olarak alinacak
onlemleri belirlemek, hazirlanan
plan, program, rapor, usul, esas ve
standartlari onaylamak ve bunlarin
uygulanmasini ve koordinasyonunu
saglamak” icin Siber Guvenlik Kuru-
lu 2012 yilinda kurulmustur.?® Sana-
yi ve Teknoloji Bakanligl blnyesin-
de Turkiye'de ulusal siber glvenlik
kapasitesinin artirilmasina yonelik
calismalar yirtutmek Uzere 2012
yilinda Siber Guvenlik Enstittsi
kurulmustur.?® Bilgi Teknolojileri ve
iletisim Kurumu da siber glvenlik
Uzerine calismalar yurutmektedir.3
Cumhurbaskanhgi Dijital Donlstm
Ofisi Baskanliginin ortaya koydugu
misyon dogrultusunda Cumhurbas-
kanligl Savunma Sanayii Baskanhgi-
nin destegiyle, Tlrkiye'de “siber gii-
venlik ihtiyaglarin tespiti ve yenilikgi
yontemlerle karsilanmasi icin en Ust
dlzey is birligi ve esglidimu ve sag-

25 2/7/2018 tarihli 703 sayil  KHK'nin
205’'inci maddesi ile 5/11/2008 tarihli
ve 5809 sayili Elektronik Haberlesme
Kanunu’na (Ek md.2) eklenmistir.

26 Ulastirma, Denizcilik ve Haberlesme Ba-

kanligi internet Gelistirme Kurulu Yénet-
meligi, md.1

27 Siber Guvenlik inisiyatifi, 2021

28 11/6/2012 tarihli ve 2012/3842 sayili
Ulusal Siber Guvenlik Calismalarinin Y-
ratilmesi, Yonetilmesi ve Koordinasyo-
nuna iliskin Bakanlar Kurulu Karar

29 Siber Guvenlik Enstittst, 2021

30 Bilgi Teknolojileri ve iletisim Kurumu,
2017a

likl rekabet kosullarini saglayarak
ekosistemi gelistirmek ve bunun su-
rekliligini saglayacak mekanizmalari
olusturmak” igin, ilgili tdm kamu ku-
rum/kuruluslari, 6zel sektor ve aka-
demi temisilcilerinin  katilimlariyla
2017 yilinda Turkiye Siber Guvenlik
Kimelenmesi olusturulmustur.3!

Turkiye'de siber glvenlik alaninda
ilk “Ulusal Siber Guvenlik Stratejisi
ve 2013-2014 Eylem Plan1” 2013
yilinda yayimlanmistir3? Muteaki-
ben 2016-2019 vyillarini kapsayan
ikinci strateji ve eylem plani belge-
si ve en son olarak da 2020-2023
yillari arasindaki déneme iliskin
strateji ve eylem plani belgesi ya-
yimlanmistir3®  Ayrica, Turkiye'de
siber glivenlige iliskin genel politika
cercevesinde orgltlenme ihtiyacla-
rini karsilamak icin, “siber gtvenlik
olaylarina mudahalede ulusal ve
uluslararasi  koordinasyonun sag-
lanmas!” maksadiyla; “internet ak-
torleri, kolluk gucleri, uluslararasi
kuruluslar, arastirma merkezleri ve
Ozel sektor arasindaki iletisim ve
koordinasyonu” temin etmek Ulzere
2013 yilinda Ulusal Siber Olaylara
Mudahale Merkezi (USOM) kurul-
mustur3* USOM, “siber glvenlik
olaylarina yonelik alarm, uyari, du-
yuru faaliyetleri yapmakta, kritik
sektorlere yonelik siber saldirilarin
onlenmesinde ulusal ve uluslarara-
st koordinasyonu saglamaktadir.”®*
2016-2019 strateji belgesi ve ey-
lem plani kapsaminda ulusal siber
guvenlik kapasite insasi, teknolojik
onlemler, tehdit istihbarati edini-
mi, Uretimi ve paylasimi ile kritik
altyapilarin korunmasi programlari

31 Siber Kimelenme Projesi, 2019

32 Ulusal Siber Givenlik Stratejisi ve Eylem
Plani 2020-2023

33 Ulusal Siber Givenlik Stratejisi ve Eylem
Plani 2020-2023

34 Bilgi Teknolojileri ve iletisim Kurumu,
2017b

35 Bilgi Teknolojileri ve iletisim Kurumu,
2017b

Turkiye'de siber
glvenlik alaninda
ilk “Ulusal Siber

Guvenlik Stratejisi
ve 2013-2014 Eylem
Plani” 2013 yilinda
yayimlanmistr.

yurutilmus, 2020-2023 belgesi cer-
cevesinde siber glivenlik alanina yo-
nelik faaliyetler strdurilmektedir.3®
Bu alandaki yapilanmanin bir alt
unsuru olarak Siber Olaylara M-
dahale Ekipleri (SOME) teskil edil-
mis, bunlar da sektorel ve kurumsal
olarak iki ayri sinifta tanimlanmistir.
Ozetle, bakanliklar ve diger tim
kamu kurumlari/kuruluslari ile Sek-
torel SOME’lerin bulundugu sek-
torlerdeki  kurumlarin/kuruluslarin
bunyelerinde Kurumsal SOME’ler
kurulmaktadir. “Kurumsal SOME’ler
kurumlarina dogrudan ya da dolayh
olarak yapilan veya yapilmasi muh-
temel siber saldirilara karsi gerekli
onlemleri alma veya aldirma, bu
tlr olaylara karsi midahale ede-
bilecek mekanizmayi ve olay kayit
sistemlerini kurma veya kurdurma
ve kurumlarinin bilgi glvenligini
saglamaya yonelik galismalari yap-
mak veya yaptirmakla yukimlu-
durler”¥” Kurumsal SOME’ler, bir
“siber olaya mudahale ederken su¢
islendigi izlenimi veren bir durumla
karsilastiklarinda gecikmeksizin du-
rumu kanunen vyetkili makamlara”
ve USOM’a bildirmekle yukumla
tutulmuslardir.®® Sektorel SOME’ler,
“siber olaylarin 6nlenmesi veya za-

36 Ulusal Siber Guvenlik Stratejisi ve Eylem
Plani 2020-2023

37 Bilgi Teknolojileri ve iletisim Kurumu,
2017b

38 Siber Olaylara Miudahale Ekiplerinin Ku-
rulus, Gorev ve Galismalarina Dair Usul
ve Esaslar Hakkinda Teblig, md.5
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rarlarinin azaltilmasina yonelik faali-
yetlerini USOM’la koordineli sekilde
yurutarler” ve “birlikte calistiklar
SOMEFE’lerde yasanan siber olaylari
gecikmeksizin USOM’a bildirirler.”?*
“Sektdrel SOME’ler dizenleyici ve
denetleyici kurumlarin blnyesinde
kendi sektorlerinde (Enerji, ban-
kacilik ve finans, ulastirma, su yo-
netimi, elektronik haberlesme vb.)
faaliyet gosteren kurum, kurulus ve
isletmeleri kapsayacak sekilde kuru-
lur”4° Cumhurbaskaninca belirlene-
cek kurul tarafindan kararlastirilan
kritik sektorlerde Sektérel SOME
kurulmasi zorunlu kilinmistir® ih-
tiyac duyulmasi durumunda diger
sektorlerde de sektorin ilgili oldu-
gu Bakanlk blnyesinde Sektorel
SOME’ler kurulabilmesine olanak
taninmistir.? Bilgi Teknolojileri ve
iletisim Kurumu (BTK), Sektérel SO-
ME’lerin koordinesi sorumlulugunu
tagimaktadir.®®

Siber glvenlik kavraminin kendisine
gorunlr bigimde yer edinmeye bas-
ladig1 Turkiye’'nin idari yapilanmasi
icinde 1 sayili Cumhurbaskanhgi
Teskilati Hakkinda Cumhurbaskanli-
g1 Kararnamesiyle kendilerine siber
glvenlige iliskin kurum ici ve dlke
geneli gorevler tevdi edilen birimler
bulunmaktadir. Bu kapsamda, diger
gorevlerinin yaninda:

e Cumbhurbaskanligl Politika Ku-
rullarindan Guvenlik ve Dis Poli-
tikalar Kuruluna “siber glvenlik

ile ilgili politika ve strateji 6neri-
leri gelistirmek”;

Disisleri Bakanliginin hizmet bi-
rimlerinden Bilgi Teknolojileri
Genel Mudurlugine “siber gu-
venlik alaninda (Disisleri Bakan-
l1ginin) merkez ve yurtdisi teski-
latinda gerekli 6nlemleri almak,
siber glvenlikle ilgili calismalar
yapmak”*;

Hazine ve Maliye Bakanliginin
hizmet birimlerinden Bilgi Tek-
nolojileri Genel Mudurligune
“(Hazine ve Maliye Bakanliginin)
mevcut bilisim altyapisinin ku-
rulumu, bakimi, ikmali, gelisti-
rilmesi ve glincellenmesi ile ilgili
isleri yuritmek, haberlesme ve
siber glivenligini saglamak ve bu
konularda gorev Ustlenen per-
sonelin bilgi teknolojilerindeki
gelismelere uygun olarak hiz-
met i¢i egitim almalarini sagla-
mak”4®;

Kaltir ve Turizm Bakanhginin
hizmet birimlerinden Bilgi Tek-
nolojileri Genel Mudurligine®
“(Kaltar ve Turizm Bakanliginin)
mevcut bilisim altyapisinin kuru-
lumu, bakimi, ikmali, gelistirilme-
si ve glncellenmesi ile ilgili isleri
yUrGtmek, haberlesme ve siber
glvenligini saglamak ve bu konu-
larda gorev Ustlenen personelin
bilgi teknolojilerindeki gelismele-
re uygun olarak hizmet ici egitim
almalarini saglamak”*;

39 Siber Olaylara Midahale Ekiplerinin Ku-
rulug, Gorev ve Calismalarina Dair Usul
ve Esaslar Hakkinda Teblig, md.7

40 Siber Olaylara Midahale Ekiplerinin Ku-
rulus, Gorev ve Calismalarina Dair Usul
ve Esaslar Hakkinda Teblig, md.6

41 Siber Olaylara Midahale Ekiplerinin Ku-
rulus, Gorev ve Galismalarina Dair Usul
ve Esaslar Hakkinda Teblig, md.6

42 Siber Olaylara Mudahale Ekiplerinin Ku-
rulug, Gorev ve Calismalarina Dair Usul
ve Esaslar Hakkinda Teblig, md.6

43 Siber Olaylara Midahale Ekiplerinin Ku-
rulus, Gorev ve Calismalarina Dair Usul
ve Esaslar Hakkinda Teblig, md.6
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44

45

46

47

48

1 sayili Cumhurbaskanhgi Teskilatt Hak-
kinda Cumhurbaskanligi Kararnamesi,
md.26

1 sayili Cumhurbaskanhig Teskilati Hak-
kinda Cumhurbaskanligi Kararnamesi,
md.143/C

1 sayili Cumhurbaskanlig Teskilati Hak-
kinda Cumhurbaskanligl Kararnamesi,
md.227/A

1 sayili Cumhurbaskanhgi Teskilatt Hak-
kinda Cumhurbaskanligi Kararnamesi,
md.287/C

1 sayili Cumhurbaskanligi Teskilati Hak-
kinda Cumhurbaskanligi Kararnamesi,
md.287/C

Milli Savunma Bakanliginin hiz-
met birimlerinden Muhabere ve
Bilgi Sistem Dairesi Baskanligina
“Muhabere ve Bilgi Sistemle-
ri GUvenligi, Kripto Guvenligi,
TEMPEST Elektromanyetik Din-
leme ve Dinlemeden Korunma
Guvenligi, Siber Guvenlik, Elekt-
ronik Harp faaliyetlerini yurat-
mek, onaylamak ve denetimini
yapmak”4;

Gorevleri arasinda “Ekonomik
etki duzeyi ylksek ve birden cok
sektorde gelisimi  hizlandirma
potansiyeline sahip ileri tek-
nolojiler ile buyuk veri, yapay
zeka, siber guvenlik gibi kritik
alanlarda bireylerin ve isletme-
lerin ar-ge ve dretim vyetkin-
liklerinin artirilmasi  amaciyla
politika onerileri ve stratejiler
olusturmak, belirlenen politika
ve stratejilerin uygulanmasini
saglamak, ilgili alanlarda ar-ge
ve yatinm faaliyetlerini ve giri-
simleri desteklemek, ilgili alan-
lara ve desteklere dair dizenle-
me ve denetlemeler yapmak”>°
da sayilan Sanayi ve Teknoloji
Bakanligi Bakanliginin hizmet bi-
rimlerinden, Milli Teknoloji Ge-
nel Madarliagine “bilisim ve ile-
ri teknoloji Griin ve sistemlerinin
siber glvenlik ve bilgi gtvenligi
dizeyinin ylkseltiimesine, siber
givenlik alaninda yerli ve milli
drinlerin Uretilmesine, yerli ve
milli Grunlerin Ulke genelinde
kullaniminin  yayginlastirilmasi-
na, veri merkezi ve veri isleme
altyapisinin  glglendirilmesine
ve siber glvenlik ekosisteminin
gelistiriimesine katki saglamak,

49

50

1 sayili Cumhurbaskanhgi Teskilatt Hak-
kinda Cumhurbaskanlig Kararnamesi,
md.343

1 sayili Cumhurbaskanhgi Teskilatt Hak-
kinda Cumhurbaskanhgl Kararnamesi,
md.385
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destek ve tesvik programlari uy-
gulamak” *%;

e Gorevleri arasinda “bilgi gliven-
ligini ve siber glvenligi artirici
projeler gelistirmek” ve “Gorev
alanina giren konularda politi-
ka ve strateji Onerilerinde bu-
lunmak”®? da sayilan Cumhur-
baskanhgl Ofislerinden Dijital
Donlsim Ofisinin hizmet birim-
lerinden,

o Siber Givenlik Dairesi Bas-
kanhgina “Cumhurbaska-
ninca belirlenen politikalar
kapsaminda kamu kurumlari
ve kritik altyapilara yonelik
siber guvenlik stratejileri
gelistirmek”, “ulusal siber
glvenlik ve bilgi gtvenligini
destekleyici projeler gelis-
tirmek”, “siber guvenlik ile
ilgili politika, strateji ve ey-
lem planlarinin tlke capinda
etkin sekilde uygulanmasina
yonelik gelismeleri takip et-
mek”, “siber glvenlikle ilgili
hikimlerin tamamindan
veya bir kismindan istisna
tutulacak kurum ve kurulus-
lar konusunda ilgili kurum-
lara Onerilerde bulunmak”,
“kamu, O6zel sektor ve Univer-
siteler arasindaki isbirliginin
artirlmasi suretiyle ulusal
siber glvenlik ekosistemi-
nin  olusturulmasina katki
saglamak”, “6zel sektorin
kapasitesinin kritik alanlara
yonlendiriimesi ve miuker-
rer yatirimlarin onlenmesi
icin oncelikli siber guvenlik
alanlarini belirlemek”, “kritik
altyapilar basta olmak Uzere
her alanda, yerli ve milli si-
ber glvenlik Grinlerinin ge-

51 1 sayil Cumhurbagkanhgl Tegkilati Hak-
kinda Cumhurbaskanligi Kararnamesi,
md.388/A

52 1 sayil Cumhurbagkanhgl Teskilati Hak-
kinda Cumhurbaskanligl Kararnamesi,
md.527

listirilmesine ve bu ¢6zim-
lerin  kullaniminin  kamuda
yayginlastiriimasina yonelik
calismalar yapmak”® ve

o Bilgi Teknolojileri Dairesi
Baskanhgina da “(Dijital Do-
nustim Ofisinin) bilgi ve ileti-
sim teknolojileri ve siber gii-
venliginin saglanmasiyla ilgili
hizmetlerini  yurtatmek”®*
olarak yiklenen sorumluluk-
lar arasinda “siber givelik”
kavrami acikca telaffuz edil-
mektedir.

Ayrica, Milli istihbarat Teskilatinin
gorevleri arasinda “dis istihbarat,
milli savunma, terdrle micadele ve
uluslararasi suglar ile siber gtivenlik
konularinda her tarlG teknik istih-
barat ve insan istihbarati usul, arag
ve sistemlerini kullanmak suretiyle
bilgi, belge, haber ve veri topla-
mak, kaydetmek, analiz etmek ve
Uretilen istihbarati gerekli kurulus-
lara ulastirmak”®® hususlari ve yet-
kileri arasinda “telekominikasyon
kanallarindan gegen dis istihbarat,
milli savunma, terérizm ve ulusla-
rarasi suclar ile siber gtvenlikle il-
gili verileri toplayabil(ecegi)”*® ifade
edilerek istihbarat acisindan siber
guvenlik kavramina agikga yer veril-
digi gorulmektedir. Emniyet Genel
MudurlGgunin  teskilat kanunun-
da “adli slreglerin hizlandiriimasi
amaciyla, siber suclarla micadele
birimlerindeki adli bilisim inceleme-
leri ve siber sug analizlerinde per-
sonel yetersizligi nedeniyle ihtiyac
duyulan teknik personeli hizmet
alimi yoluyla temin edebil(ecegi)”

53 1 sayili Cumhurbaskanhgr Teskilati Hak-
kinda Cumhurbaskanligi Kararnamesi,
md.527/B

54 1 sayih Cumhurbaskanhg Teskilati Hak-
kinda Cumhurbaskanligi Kararnamesi,
md.527/B

55 2937 sayili Devlet istihbarat Hizmetleri
ve Milli istihbarat Teskilati Kanunu, md.4

56 2937 sayili Devlet istihbarat Hizmetleri
ve Milli Istihbarat Teskilati Kanunu, md.6

Siber vatan
konseptinde,
sayisallasan bir
dinyada meydana
gelebilecek siber
afetlere karsi da

batdnlesik afet
yonetimi ilkesine
uyum ve bu sistem
icerisinde ilgili
aktorlerin kapasitesi
de disidnulmelidir.

belirtilerek siber kelimesinin siber
suclarla micadele bakimindan kul-
lanildigi  gorilmektedir>” Emniyet
Genel Midirligu ve Jandarma Ge-
nel Komutanhginin Siber Suclarla
Mucadele Daire Baskanlhgl adinda
birimlerinin oldugu da bilinmekte-
dir. Siber suclarla muicadele kap-
saminda “Siberay” adinda bir top-
lumsal farkindalik olusturma projesi
baslatildig gortlmektedir.®® Ayrica,
Jandarma Genel Komutanligl bin-
yesinde MEBS ve Siber Guvenlik
Komutanligl adinda ayri bir birim de
bulunmaktadir.

Genel anlamda, siber vatan kon-
septinde, sayisallasan bir dinyada
meydana gelebilecek siber afetlere
karsi da bitunlesik afet yonetimi
ilkesine uyum ve bu sistem igeri-
sinde ilgili aktorlerin kapasitesi de
distntlmelidir. Daha o6zelde ise
siber olaylar kapsaminda gergekle-
sen eylemlerin hem mulki hem de
adli boyutu olacagl beklenilmeli-
dir. Bu alanda suglari islenmeden
o6nleme, Onlenemeyip islenmis

57 3201 sayili Emniyet Teskilat Kanunu, Ek
md.35

58 Emniyet Genel Mudurltgu Siber Suglar-
la MUcadele Daire Baskanligl, 2020
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2020-2023 doénemi
icin stratejik amaclar
arasinda da yer alan

“siber glvenligin
milli givenlige
entegrasyonu” blyuk
dnem arz etmektedir.

olanlari da aydinlatma kendine has
zorluklari barindirmaktir. En énem-
lisi de sug fiilinin tespit edilmesiyle
ilgili yonudar. Kriminolojik acidan
sucun olustugunu o6nermek icin
sapma davranisinin gerceklesmesi-
ni tanimlayacak normun varlig ve
sapmanin hukuk dizeni icerisinde
ceza yaptirimina baglanmis olmasi
gerekmektedir. Siber alan degisimin
cok hizli yasandigl bir alandir. Bu
alanda genel gecer tanimlama gay-
reti de kendi icinde belirli zorluklar
tasimaktadir. Trkiye'de bu alandaki
su¢ davranisini tanimlamada “bili-
sim alaninda suglar” ifadesinin ter-
cih edildigi gozlemlenmektedir. Si-
ber alandaki suclar; genel anlamda,
bilisim sistemine girme, sistemi en-
gelleme, bozma, verileri yok etme
veya degistirme, banka veya kredi
kartlarinin kottye kullaniimasi ile
yasak cihaz veya programlar alt bas-

Siber tehditlerle
mUcadele topyekdn
bir mlcadeledir,
toplumdaki tim

kurum/kuruluslarin
yaninda tum fertlerin
de bunun bir parcasi
haline getirilmesi
gerekir.

38

liklariyla 5237 sayili Tirk Ceza Kanu-
nu’'nda tanimlanmistir. Bu alandaki
eylemlere yonelik diger temel mev-
zuat olarak Avrupa Konseyi Sanal
Ortamda islenen Suclar Sézlesmesi
(Council of Europe Convention on
Cybercrime), 6533 sayili Sanal Or-
tamda islenen Suglar Sé6zlesmesinin
Onaylanmasinin Uygun Bulundugu-
na Dair Kanun, 5651 sayili internet
Ortaminda Yapilan Yayinlarin DuU-
zenlenmesi ve Bu Yayinlar Yoluyla
islenen Suclarla Miicadele Edilmesi
Hakkinda Kanun, 5271 sayili Ceza
Muhakemesi Kanunu (md.134),
5809 Sayili Elektronik Haberlesme
Kanunu, 5846 sayili Fikir ve Sanat
Eserleri Kanunu, 6698 sayili Kisisel
Verilerin Korunmasi Kanunu, 6102
Sayili Tark Ticaret Kanunu, 5070
Sayili Elektronik imza Kanunu, 5187
saylli Basin Kanunu, Markalarin Ko-
runmasi Hakkinda Kanun Hikmun-
de Kararname yer almakta ve bun-
larin yaninda alt diizey mevzuat da
bulunmaktadir. Ancak bu hukuki di-
zenlemelerin, slrekli degisime tabi
bir alanda ihtiyaclara cevap vermesi
bakimindan surekli iyilestirme man-
ngiyla ele alinmasi gerekecektir.

Siber givenlik olaylarina yonelik
olarak gerceklestirilecek mudaha-
lelerde nihayetinde diger unsurlarin
yaninda i¢ giivenligin dnemli bir par-
casl olarak kollugun durumundan
da bahsetmek gerecektir. Teknoloji
her zaman iyi huylu degildir. Tek-
nolojide gelismeler, kollugun sucla
micadele kapasitesini artirmasi icin
bir firsatken ayni zamanda, genelde
tim toplumun o6zelde de bunlar-
la mucadelenin vasitalarindan biri
olan kollugun hilafina, suglu dusu-
nen beyinler icin de artirilmis sug is-
leme imkan ve kabiliyeti yaratmak-
tadir. Bu durum, hem onleyici hem
de adli bakimdan kollugun kapasite
insasl ihtiyacini perginlemektedir.
Kolluk 6rgutleri, yeni teknolojilerin
gorevlerine ve sorumluluk alanlari-
na etkisini stirekli takip etmeli, yeni

nesil suclara da karsi hem suclar
onleme hem de islenmis suglarin
tespiti ve aydinlatilmasi icin teknik
ve idari yapilarini gticlendirmelidir-
ler. Siber alanda gerceklesen bircok
farkli tirde su¢ oldugundan, var
olan tim siber suclari listelemek
zordur.>® Ancak bilgisayar korsanli-
g1 (hacking), cevrimici dolandirici-
lik (online fraud), hizmet aksatma
saldirisi (denial-of-service attacks),
ve internette insanlari gizlice takip
etme (stalking), istenmeyen elekt-
ronik posta gonderme (spamming),
kimlik hirsizhigr (identity theft), kota-
cll yaziim (malware), siber zorbalik
(cyberbullying) ve taciz (harass-
ment) glinimuzde en yaygin goru-
lenleri arasinda sayilabilir.®®

2020-2023 donemi icin stratejik
amaclar arasinda da yer alan “siber
guvenligin milli glvenlige entegras-
yonu” buylik énem arz etmektedir.
Ancak, bu butunlestirmede takip,
kontrol ve raporlamanin adimlarinin
ayrintili planlamasinin yapilmasi ge-
rektigi asikardir. Ayrica, “ulusal siber
olaylara midahale organizasyonu”
ortaya konmus olsa da koordinas-
yona dayall bu sistem icinde énemli
rol Ustlenen USOM biriminin yapti-
rim glictinin ne oldugu hususunun
da belirlenmesi gerekir. Tirkiye'deki
coklu kolluk sisteminde “emniyet
ve asayis islerinde; il ve ilgelerde
jandarma ile polis ve sahil givenlik
teskilatlari arasindaki iliskiler ile asa-
yis toplantilan (...) Emniyet ve Asa-
yis Islerinde il, ilce ve Bucaklardaki
Jandarma ve Emniyet Odevlerinin
Yapilmasi ve Yetkilerinin Kullaniimasi
Suretini ve Aralarindaki Minasebet-
leri Gosterir Yonetmelik hikimlerine
gore yuritulur”® Bu minasebetle-
rin yurattlmesinde, sinir kavraminin
ortadan kalktigi siber alanda da es-

59 Marion ve Twede, 2020, s.xii
60 Warf, 2018, 5.130

61 Jandarma Teskilat, Gorev ve Yetkileri Yo-
netmeligi, md.50



gldim ve yardimlasmayi saglamak
on planda tutulmalidir. Ayrica, devlet
yapilanmasi icerisinde yoneticilerin
secmenlerine yonelik hizmet anlayis-
lari neticesinde sekillenen siyasi ter-
cihleri, devletin bu alanlara hizmet
gbtirmek maksadiyla yeni birimlere
sahip olmasina vesile olmaktadir.®?

62 Bilgic, 2019:10

Diger kolluk faaliyetlerindeki gorev
konularinin kapsamindan en temel
anlamda yer veya hizmet yoninden
ve siber alan baglaminda hedef kit-
le bakimindan farklilasan; bu alana
iliskin dizenlemeleri uygulamak, bu
konularla ilgili koordinasyonu sag-
lamak icin bu 6zel konuda ve 6zel
alanda goérev yapmak Uzere ozel
idari kolluk cercevesinde genel idari

iDARECININ SESI / EYLUL / EKIM

kollugun 6zel gorev kollugu olarak
siber kolluk gelistirilmelidir. Ancak
unutulmamahdir ki, siber tehdit-
lerle micadele topyekln bir mu-
cadeledir, toplumdaki tim kurum/
kuruluslarin yaninda tim fertlerin
de bunun bir pargasi haline getiril-
mesi gerekir.
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